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Johdanto

Tassa Toimialakatsauksessa esitellaan ilmi-
6ita, joilla voidaan nahda olevan merkitta-
via vaikutuksia Viestintaviraston toimin-
taymparistéon vuosina 2016-2020. Toimin-
taymparistdn muodostavat sahkdisen vies-
tinnan ja sahkoisen joukkoviestinnan mark-
kinat, postimarkkinat seka digitaalista tie-
toa kasittelevat tietojarjestelmat. Katsauk-
sen lisdaksi havaintoja hyddynnetadan muun
muassa suunniteltaessa viraston toiminnan
painopisteita.

Katsauksen ensimmaisessa luvussa esitel-
[dan havaittuja ilmi6itd kertomalla mita niil-
& tadssa yhteydessa tarkoitetaan seka tuo-
malla esiin niiden tahanastista kehitysta
seka ndkemyksia tulevasta kehityksesta.
IImididen |dytamiseksi toteutettiin syksyn
2015 aikana kaikille avoin toimintaymparis-
tén kehittymista koskeva kysely, jonka pe-
rusteella Viestintavirastossa tehtyja havain-
toja taydennettiin ja tarkennettiin. Kysely
on tarkoitus toistaa myds tulevina vuosina,
jolloin toimialan edustajilla on edelleen
mahdollisuus  vaikuttaa lopputulokseen

oman perustellun nakemyksensa kautta.
Joitain kyselyn vastauksia on myds poimittu
lainauksina katsauksen toiseen lukuun.

Laveasti tulkittuna kaikki toimialan muutok-
set vaikuttavat digitalisaatiokehitykseen tai
johtuvat siita. Muutosten jasentelemiseksi
digitalisaatio jaettiin tarkastelussa ensin
kahteen kehityskulkuun, joista toinen liittyy
verkottumiseen ja toinen palvelujen kehit-
tymiseen. Verkkoihin ja palveluihin liitty-
vaa jasentelya on edelleen taydennetty toi-
sessa luvussa, jossa arvioidaan edella esi-
tettyjen ilmididen pohjalta Viestintdviraston
toimintaymparistdn tulevaisuuden kannalta
vaikuttavimpia trendeja. Naiden vaikutta-
vuuden arviointi perustuu siihen oletuk-
seen, ettd toimintaymparistdé ei kehity it-
sekseen. Palvelujen kayttajat, olivatpa na-
ma sitten kuluttajia tai yrityksia, palvelujen
tarjoajat ja yhteiskunnalliset tahot ohjaavat
kukin muutosta. Kukin taho voi kiihdyttaa
tai hidastaa trendeja tai muuttaa trendien
suuntaa.
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1 Toimintaympariston keskeisia ilmioita

Kaiken verkottuessa ja palvelujen mullistu-
essa voidaan havaita lukuisia Viestintéviras-
ton toimialalle syntyneité ilmiéitd, joita tas-
sd luvussa on pyritty esittelemé&én ja osin
yksinkertaistamaan. Ilmiét voidaan luokitel-
la ja rajata monin eri tavoin, joten kdytetty
termisté voi poiketa muualla esitetystd tai
jopa kédytetyistd lahteista.

1.1 Esineiden internet
Teollinen internet

Teollisella ja esineiden internetilla (Internet
of Things), eli IoT:lla tarkoitetaan interne-
tyhteyksien laajentumista fyysisiin esinei-
siin, palveluihin, ohjelmistoihin ja jarjestel-
miin, koneisiin ja laitteisiin, autoihin ja jopa
ihmisiin, jotka voidaan yhdistda toisiinsa
internet-verkon yli ja samalla hyoédyntaa
yhteyttd eri asioissa. Tyypillisimmin IoT
mahdollistaa reaaliaikaisen ohjauksen ja
mittauksen verkon yli, jota voidaan hy6-
dyntda monissa eri yhteyksissa. Esineiden
internetia voidaan tarkastella kahdesta na-
kdkulmasta: teollisena internetiné ja kotien
alylaitteiden monimuotoisuutena.

Teollisen internetin yksi suurimpia mahdol-
lisuuksia liittyy talla hetkelld koneliittymiin
eli niin sanottuun M2M:aan. M2M, eli
Machine to Machine -liittymat ovat tarkea
osa teollista internetia ja mahdollistavat
IoT-ratkaisujen yhdistamisen laitteisiin ja
koneisiin, joita ei aikaisemmin ole saatu
kytkettya internetiin. M2M tietoliikenne on
kasvanut maailmalla viime vuosina huimaa
tahtia. Yha useampi laite kytketddn verk-
koon M2M-teknologian avulla ja se on nou-
semassa yha tarkeampaan rooliin liiketoi-
minnassa. Teknologian avulla keratdan re-
aaliaikaista tietoa laitteista, koneista ja pro-
sesseista ja tietoa kaytetaan hyvaksi liike-
toiminnassa. Suomessa oli kesdkuun 2015
paattyessa hieman yli miljoona M2M-
liittymaa, jossa kasvua vuoden takaiseen
ajankohtaan oli lahes 20 prosenttia. Poten-
tiaalista kasvuvaraa |6ytyy valtavasti jos
verrataan nykyistéd tilannetta esimerkiksi
Ruotsiin. Ruotsissa M2M-liittymia oli vuoden
2014 paattyessa yli 6 miljoonaa kappalet-
ta.! Yksittdinenkin sovellus voi moninker-

taistaa M2M-liittymien madran, mikali se
levida laajaan kayttoon.

Tarve liiketoiminnan digitalisoinnille ja te-
hokkuusvaatimukset ajavat yrityksia hyo-
dyntdmaan teollisen internetin ja M2M:n
mahdollisuuksia. Verkkoon liitetyilla ratkai-
suilla ja verkon kautta kerattdvan reaaliai-
kaisen tiedon avulla yritykset pystyvat alen-
tamaan kustannuksia, parantamaan palve-
lua ja lisdamaan tehokkuutta. Esimerkiksi
kuljetussektorille M2M-ratkaisut voivat tar-
jota suurta hyoétya, kun kuljetuksen sijaintia
ja liiketta, seka lampdtilaa ja kosteutta voi-
daan seurata reaaliaikaisesti. Tilanteiden
vaatiessa reaaliaikainen seuranta mahdol-
listaa hyvinkin nopean toiminnan ongelman
tai muun tarpeen ilmetessa. M2M-
ratkaisuista on tulossa yritystoiminnan kes-
keinen osa monilla toimialoilla ja yritykset
ovat entisté kiinnostuneempia sen mahdol-
lisuuksista. Tama tarjoaa suuren mahdolli-
suuden ja kasvupotentiaalin suomalaisille
ICT-alan yrityksille.

Kodin dlylaitteet

Esineiden internetin mahdollisuudet kiin-
nostavat myods yha useampaa kuluttajaa.
Markkinoilla on jo useita alykk&itd kulutta-
jille suunnattuja laitteita, joita voidaan hal-
lita etdna, puhumattakaan kaikista kodin
laitteista jotka ovat kytketty internetiin.
Kotitalouksissa esineiden internetin tiedon-
siirrossa hyddynnetaan paljon kiinteitd ko-
din lahiverkkoja, kun taas teollisessa inter-
netissa langattomien verkkojen merkitys on
suurempi.

Kuluttajien kaytéssa olevien mobiililaittei-
den maara on viime vuosina kasvanut no-
peasti ja kehitys tulee kiihtymaan tulevina
vuosina. Elokuussa 2015 joka toisessa koti-
taloudessa oli jo tablettitietokone, alypuhe-
lin [6ytyi 76 prosentilta. Liikkuva laajakaista
on kaytdssa jo kahdella kolmesta kotitalou-
desta.” Myds uudenlaiset puettavat &lylait-
teet, kuten alykellot, alylasit ja erilaiset
aktiivisuusmittarit tulevat yleistymaan lahi-
vuosina. Elokuussa 2015 puettava alylaite
I6ytyi jo joka kuudennesta suomalaisesta
kotitaloudesta, ja maara on kasvanut viime
vuosina nopeasti.® Talld hetkelld puettavia
alylaitteita hyddynnetaan eniten muun mu-
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assa kuntoilun apuvdlineena, mutta puetta-
vissa alylaitteissa on olemassa merkittava
kasvupotentiaali mydés muun muassa ter-
veydenhoidossa.*

5G-verkko

5G-teknologia, eli viidennen sukupolven
matkaviestinverkko mahdollistaa matka-
viestinverkon latausnopeuksien kasvun jopa
gigabitteihin sekunnissa. Teknologian usko-
taan tayttdvan monen eri langattoman tie-
donsiirron kayttajaryhman tarpeet muun
muassa nykyistda suurempien latausnopeuk-
sien, paremman liikkuvuuden ja luotetta-
vuuden suhteen.

Verkkoon yhteydessa olevien laitteiden
maara kasvaa lahitulevaisuudessa merkit-
tavasti ja perinteisten tietokoneiden ja mo-
biililaitteiden lisdksi verkossa ovat tulevai-
suudessa myds autot, tyd- ja kodinkoneet,
teollisuuden laitteet ja sensorit, seka monet
muut alykkaat laitteet kuten esimerkiksi
alyvaatteet. Kaiken verkottuminen edellyt-
tda tietoverkoilta kapasiteettia ja jousta-
vuutta. Tullessaan 5G mahdollistaa monia
uusia palveluita ja tulevaisuudessa radio-
osia tulee laitteisiin, joissa niitd ei ole aikai-
semmin ollut.

Talla hetkella 5G-verkon kehitystyd on vas-
ta aluillaan. 5G-verkon tuleminen vaatii
pitkdan kehitysprosessin ja yksi merkitta-
vimmista kysymyksistd on, mitd taajuuksia
5G:n tulisi hyddyntda. Taajuuksien riitta-
vyys 5G-verkoille riippuu osittain siita, mi-
ten taajuuksien harmonisointi onnistuu
maailman radiokonferenssissa vuonna
2019, ja siita, miten 5G-jarjestelmat pysty-
vat hyddyntdmaan saatavilla olevia taa-
juuskaistoja. Toinen vaatimus kattavan 5G-
verkon rakentamiselle on nykyista laajempi
kiinted kuituverkko, jota 5G edellyttaa toi-
miakseen.

Suomeen 5G:n voidaan olettaa tulevan
kaupalliseen kayttdédn aikaisintaan 2020-
luvun alkupuolella, ja alussa verkot katta-
vat vain suurimpien kaupunkien alueet,
joissa on suurin tarve kapasiteetille. Verk-
kojen maantieteelliseen kattavuuteen vai-
kuttaa paljon se, etta alkuvaiheessa 5G
otetaan kayttéoon korkeilla taajuuksilla, joi-
den vaimennus on matalia taajuuksia sel-
vasti suurempi. Suurempi vaimennus edel-
lyttda tiheampaa tukiasemaverkostoa ja

harvaan asutussa ja pienen markkina-
alueen maassa kattavan verkon rakentami-
nen on kallista. Suomessa on edelleen suu-
ria alueellisia katveita myds 4G-verkon
osalta, vaikka vaestopeitto on korkea.

Toisaalta, vaikuttaisi myos silta, ettei kulut-
tajilla ainakaan vield ole suurta tarvetta
nykyistd nopeammille mobiiliyhteyksille.
Noin 70 prosenttia mobiilinetin omistavista
kuluttajista ei nimittain seuraa liittyman
toteutunutta nopeutta laisinkaan, ja yli 80
prosenttia ei edes tieda mobiililiittymansa
maariteltyéd nopeuden vaihteluvalia. Lisaksi
4G riittaa useimmissa tapauksissa audiovi-
suaalisten sisaltdjen kuluttamiseen, joka
kuitenkin muodostaa suurimman osan lan-
gattomassa verkossa siirretysta tiedosta.

5G-verkkoja hyddyntdisivat kayttajien li-
saksi kuitenkin myds teollisuuden ja liiken-
teen erilaiset jarjestelmat ja sovellukset.
Teollisen ja esineiden internetin (IoT) seka
koneiden valisen viestinnan (M2M) kasvu
vauhdittavatkin 5G:n kehittamista, vaikka
osa ratkaisuista voidaan toteuttaa myoés
nykyisilla matkaviestinverkoilla, kiintedn
verkon liittymilld ja langattomilla |ahiver-
koilla. Suomessa ensimmaiset testiluvat
5G-verkon kehitykseen annettiin syksylla
2015, kun Nokia Oyj:lle mydnnettiin testi-
lupa useille taajuusalueille Espooseen ja
Ouluun.

Alyliikenne

Erdas merkittava IoT:n sekd M2M:n hydédyn-
tdja ja edistdja on alykds liikenne. Eraan
arvion mukaan vuoteen 2018 mennessa
verkkoon on liittynyt maailmanlaajuisesti yli
100 miljoonaa autoa.” Alykkaan liikenteen
[dpimurto edellyttéa kuitenkin nykyista no-
peampia ja kattavampia langattomia verk-
koja. Tulevaisuuden 5G-verkot voivat mah-
dollista merkittavia kehitysloikkia alykkaan
liilkenteen osalta, ja on varsin mahdollista,
ettd jossain vaiheessa 2020-luvulla Suomen
teillda ndhdaan jopa "kuskittomia" autoja.
Alykas liikenne kéasittdd kuitenkin paljon
muuta kuin itseohjautuvat autot. Erilaisia
adlykkadseen liikenteeseen liittyvia palvelui-
ta (esim. HSL-reittiopas, Uber, Lift) ja so-
velluksia (esim. Sonera Matkalainen ja lu-
kuisat eri reittioppaat) on syntynyt viime
vuosina useita ja lisda tulee markkinoille
koko ajan.
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Alyliikenteestd on merkittdvda hyodtya yh-
teiskunnalle tehokkuuden kasvun kautta.
Alyliikenteen avulla voidaan ohjata liikkujia
sujuvaan, turvalliseen, taloudelliseen ja
ymparistdystavalliseen liikkumiseen ja
suunnata kuluttajien valintoja ja liikenne-
jarjestelman kehitystd yhteiskunnan kan-
nalta toivottuun suuntaan. Alykéasté liiken-
nettd on mukana edistémassa myds Euroo-
pan Unioni, joka julkaisi vuonna 2010 ITS-
eli alyliikennedirektiivin "tieliikenteen alyk-
kaiden liikennejdrjestelmien kayttéonoton
seka tieliikenteen ja muiden liikkennemuoto-
jen rajapintojen puitteista”. Direktiivin ta-
voitteena on mm. parantaa liikenneturvalli-
suutta kehittamalla tiedonvaihtoa liiken-
teenhallinnassa.®

Myo6s liikenne- ja viestintaministeridossa on
jo kaynnissa toimenpiteita, joiden tavoit-
teena on edistda liikenteen digitalisaatiota
ja uusien palvelumallien syntymista liiken-
teeseen. Varsinaisesta alyliikenteestd ei
voida vield puhua, mutta niin sanotulla lii-
kennekaarella on tarkoituksena edistda uu-
den teknologian, digitalisaation ja uusien
liiketoimintakonseptien kayttoénottoa lii-
kennejarjestelmissa ja -palveluissa. Avoi-
mella datalla ja tietovarantojen paremmalla
hyédyntamisella on tarkoitus luoda edelly-
tyksid uusille liiketoimintaideoille.” Liiken-
nekaaren ensisijaisena tavoitteena on va-
hentda liikenteeseen liittyvaa saantelya ja
avata Kkilpailua sekd siirtya valvonnassa
palvelujen laadun varmistamiseen. Tavoit-
teena on tehdd Suomesta liikennesektorin
edelldkavija.®  Konkreettisia  kehittdmis-
hankkeitakin on jo kdynnistetty. Esimerkiksi
Aurora-hankkeessa hyddynnetdaan Tunturi-
Lapin alueen poikkeuksellisia vaatimuksia ja
mahdollisuuksia uuden teknologian testauk-
selle. Hankkeen tavoitteena on luoda alu-
eelle kansainvalisesti ainutlaatuinen, tie-
toon perustuva liikenteen alykkaan auto-
maation testialue ja osaamiskeskus, ja saa-
vuttaa sitd kautta globaali edellakavijyys
automaattiajamisen testaamiseen arktisissa
olosuhteissa.’

1.2 Digitaalinen tieto
Big data

Yksi suurista lahitulevaisuuden kasvuilmi-
Oista on big data. Big data -kasitteelle ei ole
olemassa yhta oikeaa maaritelmaa, mutta
laveasti ilmaistuna se tarkoittaa suurten ja
jarjestelemattomien tietomassojen keraa-
mistd ja hyoddyntamista tilastotieteen ja
tietotekniikan avulla. Big datan kayttd ei ole
uusi asia, mutta sen hyédyntamisessa tar-
vittavat menetelmat sekd osaaminen laa-
jassa mitassa ovat vasta kehittymdssa. Big
datan kansainvalinen standardisointityd
aloitettiin ISO:n (ISO/IEC JTC1 WG9) toi-
mesta vasta kevaalld 2015.%°

Kayttdjien digitaalinen jalanjalki kasvaa
jatkuvasti ja digitaalisen tiedon maara kas-
vaa kiihtyvaa tahtia. Eraan arvion mukaan
eri laitteiden luomasta ja tallennetusta digi-
taalisesta datasta muodostuvan niin sano-
tun digitaalisen avaruuden koko kasvaa 40
prosenttia vuosittain.'! Big dataa hyddyntaa
entistd useampi yritys ja yhteiskunnan vi-
ranomaiset. Big datan soveltamismahdolli-
suudet ovat lahes rajattomia ja sen mah-
dollisuuksia parhaiten ymmartavat ja hyo-
dyntavat innovatiiviset markkinatoimijat
ovat vahvoilla kilpailussa.!?

Yhteiskunnan kannalta big data tarjoaa pal-
jon mahdollisuuksia entista turvallisemman
ja tehokkaamman yhteiskunnan kehittadmi-
selle. Erityisesti erilaisten liikenteeseen liit-
tyvien big data -ratkaisujen avulla voidaan
saavuttaa merkittdavia kustannus- ja tehok-
kuushyotyja. Esimerkiksi alykkaan liiken-
teenohjauksen avulla voidaan mm. vahen-
tda ruuhkia ja helpottaa halytysajoneuvojen
lilkkumista kaupunkialueilla, mita esimer-
kiksi Oulussa on jo harjoitettu. Alykk&assé
liikenteenohjauksessa hydédynnetdan muun
muassa paikka- ja saatietoja seka reaaliai-
kaista videokuvaa, jotka yhdessa muodos-
tavat big datan.

Paikkatiedon maara on kasvanut viimeisten
vuosien aikana huimaa vauhtia adlypuheli-
mien ja yleistyneen GPS-tekniikan ansiosta.
Paikkatietojen innovatiivinen hyddyntami-
nen yksin tai osana laajempaa big dataa
tarjoaa lahitulevaisuudessa paljon uusia
mahdollisuuksia markkinatoimijoille. Jo ny-
kyisin paikkatietoja hyédynnetdan monissa
eri toiminnoissa kuten esimeriksi kuljetus-
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palvelujen suunnittelussa ja valvonnassa,
seka lahipalvelujen markkinoinnissa.’®

Joukkoistamisen avulla kerattyja kayttajien
havaintoja ja heiltd saatua tietoa voidaan
hyédyntada muun muassa palvelujen kehit-
tdmisessa. Esimerkkina tdsta voisi olla
vaikka reittisuosituksia antava sovellus,
joka yhdistelisi kayttdjien joukkoistamisen
avulla kerattya dataa esimerkiksi reaaliai-
kaiseen lilkennedataan saavuttaakseen
mahdollisimman tarkat ennusteet seka pa-
remman palvelun.!* Langattoman tiedon-
siirron osalta joukkoistaminen tarjoaa hy-
van vaihtoehdon verkkojen maantieteellisen
kattavuuden ja laadun tutkimukseen, ja
Viestintavirasto onkin aloittamassa matka-
viestinverkon saatavuustietojen keraamista
joukkoistamisen avulla.

Avoin data

Avoin data tarkoittaa julkista tietoaineistoa,
jota voi uudelleen kayttéda ja hyodyntaa
dataan liitetyn kayttéluvan mukaisesti.!®
Avoin data kasitteena liittyy big dataan silta
osin, ettd Suomen nykyisen hallituksen yksi
karkihankkeista on julkisten tietoaineistojen
avaaminen kansalaisten, yhteisdjen ja yri-
tysten uudelleenkdyttédn. Hallitusohjelman
ja periaatepaatoksen tavoitteena on, etta
julkinen hallinto avaa tietoaineistonsa ulko-
puolisille ja kannustaa sen laajaan hyddyn-
tamiseen. Tietoaineistojen avaamisen ta-
voitteena on myds lisatd yhteiskunnan toi-
minnan lapinakyvyyttd. Julkisten tietoai-
neistojen avaaminen tarkoittaa kaytanndés-
sa sita, etta julkisen sektorin hallinnoimat
digitaaliset tietoaineistot muutetaan sellai-
seen muotoon, etta ne ovat helposti uudel-
leen kaytettdvissa, esimerkiksi palvelujen
ohjelmistokehityksess.®

Viestintavirasto on julkaissut avointa dataa
toistaiseksi verkkotunnusrekisteristd ja Ky-
berturvallisuuskeskuksen Autoreporter-
jarjestelman kautta kulkevista tietoturva-
loukkaushavainnoista. Avoimen datan jul-
kaisuun liittyvana kehityskohteena Viestin-
tavirasto on suunnittelut viestintaverkkojen
tilannekuvan tietovarantoa, johon sisaltyisi
sahkoisen viestinnan tietoturvan, toimivuu-
den, laadun, saatavuuden ja tarjonnan jul-
kisgen kayttoon tarkoitettu tilannekuvatie-
to.

Laheisesti big dataan ja avoimeen dataan
liittyvia kasitteita ovat myods jo edella mai-
nittu paikkatieto ja tiedon keraaminen
joukkoistamisen avulla. EU:ssa on myds
annettu useita linjauksia big datasta ja
avoimesta datasta.'®

Pilvipalvelut

Pilvipalveluilla tarkoitetaan internetin yli
kaytettavia palveluita, jotka tuotetaan ul-
kopuolisissa datakeskuksissa sijaitsevien
keskitettyjen palvelimien kautta. Myo6s pil-
vipalveluilla on laheinen liitos big dataan.
Pilvipalvelujen avulla yritykset saavuttavat
kustannushyotyja ja tehokkuutta, kun re-
sursseja vapautuu muun toiminnan tarpei-
siin. Lisaksi taloudellinen epavarmuus seka
lisdéantynyt rajat ylittdva Kkilpailu saa yha
useammat yritykset etsimdan kustannus-
saastdja ja tehokkuutta digitalisaation avul-
la. Oman toiminnan tehostamisessa ja
omaan ydinosaamiseen keskityttdessa yri-
tykset tukeutuvat yha enemman uusiin,
usein ulkoistettuihin palveluratkaisuihin ja
digitalisoivat liiketoimintaansa ja siirtyvat
hoitamaan sita digitaalisissa kanavissa. Pil-
vipalveluilla on suuri rooli tassa kehitykses-
sa. Vuoden 2014 kevaalla maksullisia pilvi-
palveluita kaytti jo yli puolet suomalaisyri-
tyksista (51 %) ja informaatio- ja viestinta-
toimialojen yrityksista vain vajaa viidennes
(19 %) ei viela kayttanyt maksullisia pilvi-
palveluita.’® Suurimpia rajoitteita pilvipalve-
lujen kaytdlle ovat tietoturvariskit, korkeat
kustannukset, liian vahdinen tieto pilvipal-
veluista, epavarmuus yrityksen tietojen
sijainnista, palvelun yhteyteen ja saatavuu-
teen liittyvat ongelmat, seka epavarmuus
oikeudellisissa kysymyksissa.

Pilvipalveluiden, digitaalista tietoa kasittele-
vien laskentamenetelmien ja -ohjelmistojen
seka muun teknologisen kehityksen mydta
tiedon tallennus- ja prosessointikustannuk-
set ovat laskeneet huomattavasti aiempiin
kustannuksiin verrattuna, ja suurten data-
aineistojen hyédyntamismahdollisuudet
ovat tulleet jopa pienten yritysten ulottuvil-
le.?° Suurten data-aineistojen hyddyntami-
nen ei kuitenkaan ole ensisijainen syy pilvi-
palvelujen kayttédnottoon, silléd Tilastokes-
kuksen mukaan kevaalla 2014 vain 7 pro-
senttia kaikista suomalaisyrityksista, ja 13
prosenttia pilvipalveluja kayttavista yrityk-
sista hyddynsi laskentatehoa sovellusten
ajamiseen pilvipalveluna. Pilvipalveluita
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kayttavissa yrityksissa yleisimmat pilvipal-
velut olivat sahkdposti (66 %) ja tiedosto-
jen tallennus (54 %).%!

Pilvipalveluita hyddyntavat entistéd enem-
man myos kuluttajat. Erityisesti nuoremmat
sukupolvet ovat omaksuneet verkkopalve-
limilla olevan tallennus- ja tietojenkasittely-
kapasiteetin osaksi internetin kayttoaan.
Kevaalla 2014 alle 35-vuotiaista suomalai-
sista jo kaksi viidesta tallensi tiedostojaan
pilvipalvelimille, kun vastaava osuus 55-
64-vuotiaiden keskuudessa oli 10 prosent-
tia. Kaikista suomalaisista 22 prosenttia
(+2 % vs. 2013) oli viimeisten kolmen
kuukauden aikana tallentanut tiedostoja
niin sanotulle pilvipalvelimelle. Kuluttajia
pilvipalveluissa kiinnostaa erityisesti laite-
riippumattomuus, kun yha useammat kayt-
tavat seka tietokonetta, tablettia ettd aly-
puhelinta, riippuen tilanteesta ja olinpaikas-
ta.?? Myds mahdollisuus jakaa tiedostoja ja
levytilan "hajoamattomuus" kiinnostavat
kuluttajia pilvipalveluissa.

Yksityisyyden suoja

Kun internetista kdytettavien palvelujen
maara kasvaa ja monet palvelut siirtyvat
kokonaan verkkoon, kayttajat paatyvat ja-
kamaan tietojansa yha enemman. Palvelui-
ta asennetaan myds pdaatelaitteisiin, jotka
keraavat ja jakavat tietoa kayttajistaan.
Samalla yksityisyydensuojaan liittyvat riskit
tulevat entisestaan lisdantymaan.

Erilaisista palveluista on kayttajille paljon
hybtyja ja etuja. Laitteiden ja palvelujen
kayttamisen halutaan olevan mahdollisim-
man helppoa ja sujuvaa. Kayttdjat eivat
valttdmattd kuitenkaan ymmarra kaikkien
jarjestelmien ja palveluiden toiminnalli-
suuksia eika monia palveluita voi hyédyn-
taa, jollei kerro itsestdan perustietoja. Yksi-
tyisyyteen liittyvia asioita ei mydskaan aina
osata ottaa huomioon palveluita kaytetta-
essa.

Teknologia kehittyy niin nopeasti, ettei lain-
saadantd eivatka oikeusturvakeinot pysy
aina kehityksen mukana. Apua tarjoaa kui-
tenkin myods saantely, jonka avulla verkos-
sa toimivien yksityisyytta ja luottamuksel-
lista viestintda suojataan. Muun muassa
saadosten soveltamisalaa on laajennettu
siten, ettd sahkoiseen viestintdan liittyva
tietosuoja- ja tietoturvasaantely kohdistuu

teleyrityksien, yhteisétilaajien ja lisaarvo-
palvelun tarjoajien sijasta kaikkiin "viestin-
nan valittdjiin".

Erityisesti kansainvalisyys ja uudet tavat
toimia nostavat esille uusia yksityisyyden
suojaan liittyvia haasteita. Euroopan komis-
sio on antanut tammikuussa 2012 ehdotuk-
sen uudesta tietosuojasaantelysta EU:ssa.
Uudistuksessa rekisterdityjen henkildiden
oikeuksia tehostetaan, rekisterinpitdjille
saadetaan uusia velvollisuuksia ja valvovan
viranomaisen asemaa ja riippumattomuutta
vahvistetaan. Annetun ehdotuksen keskei-
sin osa on yleinen tietosuoja-asetus, joka
olisi voimaan tultuaan sellaisenaan ja suo-
raan sovellettavissa kaikissa Euroopan
unionin maissa. Tulevaisuudessa kaikissa
unionin maissa olisi siten samanlaiset hen-
kilotietojen kasittelysaannot.

Euroopan yhteiséjen komissio on aiemmin
todennut paatoksen, etta tietosuojan riitta-
va taso on turvattu, jos yhdysvaltalainen
tietoja kasittelevéd toimija on sitoutunut
noudattamaan Yhdysvaltojen kauppaminis-
terion ja komission hyvaksymia yksityisyy-
den suojaa koskevia safe harbor -
periaatteita sekéd niita koskevia kojeita. EU-
tuomioistuin on antanut paatdksen loka-
kuussa 2015, jossa se on todennut Safe
Harbor -jérjestelmdn pateméattdmaksi.”?
Talld voi olla merkitysta paitsi tietoturvaan
myds palvelujen tarjontaan ja hintoihin.

Omien tietojen hallinta verkossa

Jokaisella on tietoihinsa niin sanottu tiedol-
linen itsemaaraamisoikeus, mika tarkoittaa
yksildon oikeutta tietdd omien tietojensa
kasittelysta seka oikeudesta vaikuttaa nii-
den kasittelyyn. Suuri osa téstd tiedosta on
yksildihin liittyvda henkilétietoa. My data
toimintamallissa kayttdjille annetaan oikeus
ja paasy heista kerattyyn dataan kuten os-
totietoihin, liikennetietoihin, teletietoihin,
terveystietoihin, taloustietoihin ja eri verk-
kopalveluihin kertyvaan dataan. Nain kayt-
tajat voivat esimerkiksi kayttdaa vyhdelle
toimijalle antamiaan henkildtietoja useaan
tarkoitukseen.

Rakenteilla oleva kansallinen palveluvéyla
edistaa osaltaan henkilotietolahteiden kayt-
toa eri jarjestelmissa ja luo teknisia edelly-
tyksiéa my datalle. Rajapintojen kautta eri
palvelut voidaan liittda osaksi yhta tietojar-
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jestelmaarkkitehtuuria ja liikutella nain
henkildtietoja esteettémammin palvelujen
ja toimijoiden valilla. Turvallisen arkkiteh-
tuurin ja suotuisan lainsaadannén ohella
myds my data voi luoda uusia liiketoiminta-
edellytyksia.**

1.3 Kulutustottumukset

Perinteisten puhelinpalvelujen kady-
ton viaheneminen

Matkapuhelinpalvelujen perustan ovat
muodostaneet vuosia niin kayttémaaralla
kuin operaattorien tuloilla mitattuna perin-
teiset puhelinpalvelut eli matkapuhelut seka
teksti- (SMS) ja pienelta osalta myds mul-
timediaviestit (MMS). Matkapuheluilla tar-
koitetaan tassa yhteydessa muita kuin in-
ternetin puhepalvelujen kautta soitettuja
puheluita. Soitettujen  matkapuheluiden
maara ja minuutit seka lahetetyt tekstivies-
tit ovat vahentyneet viime vuosina.

Lahetettyjen tekstiviestien maara on laske-
nut Suomessa yhtdjaksoisesti vuoden 2013
alusta. Vuoden 2012 jalkimmaiseen puolis-
koon verrattuna lahetettyjen tekstiviestien
maara on laskenut jo kolmanneksella. Viime
vuosina l|ahetettyjen tekstiviestien maara
on laskenut noin 10-15 prosenttia puoli-
vuosittain. Suurin osa laskusta johtuu siita,
etta kotitalousasiakkaiden lahettamien vies-
tin maara on laskenut jopa Iahes viidennek-
sellé puolivuosittain. Yritysasiakkaiden |&-
hettdamien viestien maara kaantyi laskuun
vasta vuoden 2014 aikana. Lasku on ollut
huomattavasti pienempaa verrattuna koti-
talousasiakkaisiin, noin 4 prosenttia puoli-
vuosittain. Jos sama muutosvauhti jatkuu
tulevina vuosina, lahetettyjen tekstiviestien
maara puoliintuu vuoteen 2020 mennessa,
ja yritysasiakkaiden Iahettamien viestien
osuus nousee nykyisesta noin 20 prosentis-
ta kolmannekseen. Vastaavanlainen kehi-
tyskulku on nahty kymmenen viime vuoden
aikana kiintean verkon puheluminuuteissa
ja -maarissa.

Soitettujen matkapuheluminuuttien maara
kasvoi Suomessa vuoteen 2012 asti, mutta
kaantyi hienoiseen laskuun vuoden 2013
alusta lahtien. Vuoteen 2011 verrattuna
puheluminuuttien maara on laskenut taman
vuoden ensimmaiseen puoliskoon mennes-
sd noin viisi prosenttia. Suomen kehitys

matkapuheluminuuteissa on ollut viime
vuosina poikkeavaa verrattuna muihin Poh-
joismaihin ja Baltian maihin. Muissa Poh-
joismaissa ja Baltian maissa mobiiliminuut-
tien maara on edelleen kasvussa, ja Suomi
on viiteryhman ainoa maa, jossa minuutit
ovat kaantyneet laskuun. Soitettujen mat-
kapuheluiden maara on laskenut puhelumi-
nuutteja nopeammin.?® Suomalaiset siis
puhuvat aiempaa harvemmin, mutta entista
pidempia puheluita.

Kiinteiden puhelinliittymien maara on las-
kenut Suomessa viime vuosina tasaisesti
noin 15 prosenttia vuodessa. Kesakuun
lopussa 2015 Suomessa oli 580 000 kiinte-
an verkon puhelinliittymaa. Jos sama kehi-
tys jatkuu, Suomessa on vuonna 2020 enaa
alle 250 000 kiinteda puhelinliittymaa. Jot-
kin operaattorit ovat lopettaneet lankapu-
helinliittymien uusmyynnin kokonaan, joten
lankapuhelinliittymat vahenevat sita mukaa
kun kayttajat luopuvat liittymistd. Vaesto-
maaraan suhteutettuna kiintean verkon
puhelinliittymien maara on Suomessa jo nyt
Pohjoismaiden alhaisin.?® Muissa Pohjois-
maissa internetyhteyden kautta tarjottavat
kiinteat puhelinliittymat eli VoIP-liittymat
ovat yleistyneet nopeasti, mutta Suomessa
VolIPit ovat jaaneet toistaiseksi marginaali-
seksi ilmidksi.

Internetin viestintapalvelut

Internetin viestintapalveluilla tarkoitetaan
erilaisia puhe- ja viestipalveluita, joita kay-
tetaan internetyhteyden avulla. Yleisin in-
ternetin puhepalvelu on Skype, ja interne-
tyhteydelld toimivia viestipalveluita ja pika-
viestimia ovat muun muassa WhatsApp ja
Facebookin Messenger.

Viestintavirasto on teettanyt vuosittain ku-
luttajatutkimuksen, jolla on kartoitettu
suomalaisten sahkoisten viestintapalvelujen
kayttétottumuksia. Tutkimuksen mukaan
suomalaiset kayttavat matkapuhelinta ai-
empaa monipuolisemmin, ja erityisesti in-
ternetin kautta kaytettavien palvelujen
saanndllinen kayttd on yleistynyt nopeasti.
Tutkimuksen mukaan jo yli 40 prosenttia
suomalaisista kayttda pikaviestimia, kuten
WhatsAppia. Alle 24-vuotiailla pikaviestin-
ten kayttdé on jo yleisempaa kuin tekstivies-
tien ldhettédminen, mutta pikaviestimien
suosio on kasvanut nopeasti erityisesti 35-
44-vuotiaiden ikaryhmissa. Myds 45-64-
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vuotiailla pikaviestimien kdyttd on yleisty-
nyt yli 10 prosentilla vuodesta 2014 vuo-
teen 2015.

Kuluttajatutkimuksen mukaan noin joka
kuudes suomalainen kayttaa internetin pu-
hepalveluita, kuten Skyped. Suurimmillaan
kayttdé on 18-24-vuotiailla, joista joka kol-
mas kayttdaa internetin puhepalveluita. In-
ternetin puhepalvelujen kaytté on kasvanut
viimeisen vuoden aikana muutamilla pro-
senttiyksikoillda. Todennakoéisesti suomalai-
set ovat korvanneet Iyhyiden puheluiden
soittamista esimerkiksi pikaviestimien kay-
télla, mutta pidemmat puhelut soitetaan
edelleen mieluiten perinteisind matkapuhe-
luina eivatka internetin puhepalvelut ole
ainakaan viela valtavirtaistuneet.

Vaikka varsinaisista kayttomaarista on han-
kala saada tietoja, voidaan matkaviestin-
verkossa siirretyn tiedon maaralla osittain
osoittaa pikaviestinpalvelujen kasvua. Mat-
kaviestinverkossa siirretty tieto oli vuoden
2015 ensimmaisella puoliskolla 8 gigatavua
kuukaudessa suomalaista kohden kun
vuonna 2014 maara oli vield keskimaarin 5
gigatavua. Myds mobiilidatan osuus teleyri-
tysten kotitalousasiakkailta saamista tulois-
ta on moninkertaistunut muutamassa vuo-
dessa ja oli viime vuonna noin kolmannek-
sen. Viime vuosien muutoksista huolimatta
matkaviestinverkon puhe- ja viestipalvelut
muodostivat vuonna 2014 yli 40 prosenttia
teleoperaattoreiden kotitalousasiakkailta
saamista tuloista. Kun kuluttajat siirtyvat
kayttamaan internet-pohjaisia palveluita, se
aiheuttaa merkittavia muutoksia teleyritys-
ten liiketoiminnalle. Mobiilidatasta saadut
tulot eivat kuitenkaan nykyiselléaan korvaa
perinteisistd puhe- ja viestipalveluista saa-
tuja tuloja.

Mobiili- ja Iahimaksaminen

Muiden palvelujen ohella myds maksaminen
ja perinteiset pankkipalvelut digitalisoituvat
ja kehittyvat mobiilipalveluiksi. Verkkomak-
saminen on ollut arkipaivaa jo pitkaan,
mutta pankkisektorilla on jo otettu kayttéon
mobiilisovelluksia, joilla korvataan pankki-
palveluissa perinteisesti kaytetyt tunnuslu-
vut ja avainlukulistat.”” My&s uudenlaiset
maksamisen tavat ovat valtavirtaistuneet
viime aikoina, kun yhd useammassa mak-
supdatteessd on korttien lahilukuominai-

suus ja jo sadattuhannet suomalaiset kayt-
tavat erilaisia rahaviestipalveluita.?®

Joidenkin tutkimusten mukaan suomalaiset
kayttavat yha useammin alypuhelinta os-
tosten tekemiseen ja pankkipalvelujen
kayttamiseen. Mieluiten mobiilimaksamista
kaytettaisiin esimerkiksi taksimatkojen ja
parkkimaksujen kaltaisiin maksutilanteisiin.
Suurimpana esteenda mobiilimaksamiselle
suomalaiset kokevat kuitenkin sen, etteivat
palvelut ole riittdvén turvallisia.?® Palvelujen
valtavirtaistuminen voi siis edellyttaa kulut-
tajien luottamuksen kasvamista mobiileja
pankki- ja maksupalveluita kohtaan.

Postin sahkdistyminen

Postin sahkoistyminen toteutuu kahta reit-
tia: toisaalta lahetetyn postin maara vahe-
nee kun esimerkiksi yritykset l|ahettdvat
laskun kirjeen sijaan suoraan verkkopank-
kiin. Toisaalta postia voi sahkoistaa myos
digitalisoimalla perinteisia paperikirjeita.
Jalkimmaistéa edustaa esimerkiksi Postin
sahkdinen NetPosti-palvelu, jolla on jo 600
000 kayttajaa.>°

Postin sdhkoéistyminen on viime vuosina
naékynyt erityisesti kirjeiden maaran vahe-
nemisend, vuodesta 2009 vuoteen 2014
lahetettyjen kirjeiden maara vaheni Suo-
messa 20 prosentilla. Yritysten lahettamat
laskut ovat olleet suurin yksittdinen kirje-
ryhma, ja viime vuoden lopulla kuluttaja-
laskuista jo puolet ldhetettiin sd@hkoisesti.
Postin arvion mukaan sahkoéisesti lahetetta-
vien laskujen osuus kaikista kuluttajalas-
kuista kasvaa 75 prosenttiin vuoteen 2020
mennessa.>3!

Kirjeistd poiketen Ilahetettyjen pakettien
maara on kasvanut viimeisen viiden vuoden
aikana lahes viidenneksella. Kasvua selittaa
erityisesti verkkokaupan kasvu.?* Viime
vuosina vahittaiskaupassa on tapahtunut
rakenteellista muutosta, kun kaupan koko-
naismaara on pysynyt samana mutta sa-
maan aikaan verkkokauppa on kasvanut
kivijalkakaupan kustannuksella. Vuonna
2014 suomalaiset ostivat tavaroita verkosta
4,7 miljardilla eurolla missé kasvua oli 12
prosenttia  edellisvuoteen  verrattuna.*?
Muutoksen suunnan voi olettaa pysyvan
lahivuosina samana.>*
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Postin sahkoéistyminen ja pakettien maaran
kasvu on heijastunut myds postitoimipistei-
siin, kun viime vuosina postitoimipisteiden
maara on ollut laskussa lukuun ottamatta
erityisesti pakettien lahettamiseen soveltu-
via SmartPost-automaatteja, joiden madara
on lahes kymmenkertaistunut muutamassa
vuodessa. Postitoimiala tulee myds kan-
sainvalistymaan, jos verkkokauppa ulko-
mailta lisdantyy. Suomalaiset postitoimijat
ovat tunnistaneet kansainvalisyyden yhdek-
si kasvunlahteeksi niin kansainvalisen verk-
kokaupan kuin ulkomaille suuntautuvan
pakettitoiminnan osalta.?®> Toisaalta kilpailu
erityisesti pakettimarkkinoilla on kiristyvaa
kasvavan pakettiliikenteen ja toimijoiden
maaran myota.>°

Postin sahkodistymisen tulevaisuuteen tulee
vaikuttamaan merkittavasti myds se, milla
tavoin pakettimarkkinoiden ja perinteisen
kirjejakelun EU-sadntelya tullaan kehitta-
maan tulevina vuosina, ja sallitaanko esi-
merkiksi sahkoinen jakelu yhtena yleispal-
velun muotona kirjejakelussa.

Vaeston ikadantyminen

Merkittavin viestintdmarkkina-alaan liittyva
demografinen muutos lahitulevaisuudessa
on vaestdon ikaantyminen. Vuonna 2015
joka viides suomalainen on yli 65-vuotias,
ja vuoteen 2020 mennessd maara kasvaa
150 000 ihmisella.*”

Talld hetkelld tutkimusten valossa on ha-
vaittavissa selked ero digitaalisten palvelu-
jen kaytéssa eri ikaryhmien valilla. Nuo-
rimmassa alle 25-vuotiaiden ikaryhmassa
uudet palvelut ovat jo lahes kaikkien kay-
tdéssda, mutta idkkaammissad ryhmissa on
vield paljon kuluttajia, jotka eivat ole
omaksuneet sahkdisid palveluita.>®

Kuluttajatutkimuksen mukaan kehitys pal-
velujen kdyttdétavoissa on ollut viime vuosi-
na kasvavaa myos ikaihmisilla, ja vanhin
ikaryhma, 65-79-vuotiaat ovat l6ytaneet jo
useiden uusien sahkdisten viestintapalvelu-
jen kayttajiksi. Ilman nettiliittymaa elaa
enada joka neljas ikaantynyt, ja osuus pie-
nentyi vuoden takaiseen verrattuna lahes
neljanneksen. Mobiilinetti [6ytyy jo joka
toiselta ikdantyneeltd, ja osuus kasvoi vii-
dennekselld vuodessa. Tekstiviesteja kayt-
tda saanndllisesti 75 prosenttia ikdantyneis-
td ja osuus on pysynyt viime vuonna tasai-

sena. Sen sijaan pikaviestimien kayttd on
my®s idkkdimmilld hieman kasvanut.3® Pe-
rinteisten puhe- ja Vviestipalvelujen Iahi-
vuosien kehitys tulee mahdollisesti jossain
maarin riippumaan siita, kuinka nopeasti
ikaantyvat Ioytavat uusien palvelujen pa-
riin. Jos se tapahtuu nopeasti, voi perinteis-
ten palvelujen kdytdn supistuminen jopa
kiihtya nykyisesta tahdista.

Vaestdn ikaantymisesta voi seurata myds
entista maksuhaluisempi- ja kykyisempi
digipalvelujen kuluttajien joukko. Tutkimus-
ten nojalla kasvava osa ikaantyneistd on
entista valmiimpia kdyttdmaan digitaalisia
palveluita, ja samaan aikaan monipuoliseen
mobiilipalvelujen kayttéon tottunut nuorten
sukupolvi vanhenee ja heidan maksukykyn-
sa paranee.

Kun digitalisaatio halutaan ulottaa kaikkiin
kayttajaryhmiin, palvelujen helppokayttoi-
syys ja esteettdmyys nousee aiempaa tar-
kedmpaan rooliin. Sitd mukaa kun palvelut
digitalisoituvat, digitaalisten taitojen merki-
tys kasvaa entisestaan. Taman seurauksena
erityisryhmien, kuten vammaisten ja ikaan-
tyneiden ihmisten mahdollisuudet kayttaa
palveluita vaarantuvat. EU:n digitaalisessa
agendassa on tavoitteena kaventaa tata
digitaalista kuilua (digital divide) eri vaesto-
ryhmien valilla.*°

Vaestdn ikadntyminen tuottaa paineita
myds julkisen sektorin sosiaali- ja terveys-
palvelujen sahkoistamiselle. Terveysalalla
saatetaan piankin nahdd@ uusia "E-health"
tyyppisia palveluita ja ratkaisuja, joiden
toiminta perustuu IoT:n mahdollisuuksiin.
IoT-ratkaisuilla voidaan vdhentaa julkiselle
sektorille kohdistuvia kustannuksia muun
muassa ratkaisuilla, joilla voidaan mahdol-
listaa ikaihmisten selviytyminen kotioloissa
entistd pidempaan. Tai miltdpd kuulostaisi
laakepurkki, joka valvoo ladkkeiden otta-
mista, tai vaikkapa etdluettavat mittarit,
joilla 1aékari voi tehda diagnoosin nakemat-
ta potilasta fyysisesti. IoT:n ja M2M:n tar-
joamat mahdollisuudet ovat siis hyvin mer-
kittavia myos yhteiskunnan sosiaali- ja ter-
veyssektorille.
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1.4 Televisiopalvelut

Internetin videopalvelut

Internetin videopalveluilla viitataan tassa
kaikenlaisten videosisdltdjen katsomiseen
internetista. Nettitelevisiolla tarkoitetaan
yleisesti  perinteisten  televisiosisaltdjen
(broadcasting), kuten tv-yhtididen omien
palvelujen (Katsomo, Ruutu.fi, Yle Areena)
katsomista internetista. Tilausvideopalve-
luilla tarkoitetaan Netflixin ja HBO Nordicin
kaltaisia palveluita. Lisdaksi muut internetin
videopalvelut, kuten Youtube, Twitch tai
Vimeo, muodostavat merkittavan osan kat-
selusta. IPTV-liittyma on kaytannossa kor-
vaava tapa tv-signaalin vastaanotolle an-
tennin tai kaapelin kautta, ja IPTV-liittyma
mahdollistaa perinteisten tv-lahetysten kat-
somisen reaaliajassa.

Videosiséltéjen katsominen netista on yleis-
tynyt suomalaisten keskuudessa viime vuo-
sina nopeasti. Finnpanelin TV-taloudet
Suomessa -tutkimuksen mukaan jo 77 pro-
senttia suomalaisista kotitalouksista katsoo
videosisaltdéja internetistd.*' Viestintiviras-
ton kuluttajatutkimuksen mukaan jo yli 60
prosenttia suomalaisista katsoo tv-yhtididen
netti-tv-palveluita, kuten Katsomoa ja Yle
Areenaa. Yli puolet katsoo Youtubea ja joka
neljas kayttaa tilausvideopalveluita, kuten
Netflixia.*> Vanhimmasta ikaryhmastakin
(65-79-vuotiaat) yli 40 prosenttia katsoo
tv-yhtididen  palveluita. IPTV-palveluita
kayttaa jo noin 15 prosenttia suomalaisista
ja maara on kasvanut viime vuosina varsin
nopeasti.*> Suomalaiset kaikissa ikdryhmis-
sa ovat siis jo tottuneita internetissa tarjot-
tavien videosisdltéjen katsojia, ja tilastojen
nojalla onkin todennakoista etta katselu
verkossa lisaantyy myos lahivuosina. Lisak-
si kuluttajatutkimuksen mukaan joka viides
katsoisi enemman nettitelevisiota, jos heilla
olisi kaytdéssaan nopeampi internetyhteys,
eli nettikatselulle on viela kasvupotentiaalia
olemassa.

Teleyritysten televisiopalveluista saama
tulovirta on kasvanut. Viime vuonna tv-
toiminnan tulot kasvoivat perati viidennek-
selld ja muodostivat jo noin 10 prosenttia
(350 miljoonaa euroa) koko teletoiminnan
tuloista. Merkittdva osa tv-toiminnan tulo-
jen kasvusta tulee IPTV-liittymistd, joita
myydaan usein laajakaistaliittyman yhtey-
dessa.

Anvian ja VTT:n tekeman tutkimuksen mu-
kaan jo yli 60 prosenttia Anvian laajakais-
taverkon liikenteesta on liikkuvaa kuvaa.
Tama tarkoittaa keskimaarin noin 2-3 tuntia
tv-kuvaa yhta liittym&aa kohden paivéssa.*
Nettitelevisio ja videosisaltéjen katsominen
internetista on siis erittain merkittava tekija
laajakaistaverkon liikenteessa. Liikenne- ja
viestintaministerion  selvityksen mukaan
talla hetkella nykyiset laajakaistaverkot
eivat mahdollista maanpaallisen televisio-
verkon kaltaista miljoonayleisén yhtaaikais-
ta audiovisuaalisten sisaltdéjen katselua.*
Jos suomalaiset siirtyvat nykyiseen tahtiin
aiempaa innokkaammin nettitelevision kat-
sojiksi, se edellyttdd nopeiden laajakaista-
liittymien yleistymistd ja tiedonsiirtokapasi-
teetin kasvattamista.

Antennitelevisioverkon jakelun ke-
hittyminen

Television antenniverkossa tehdaan taa-
juusmuutoksia vuosina 2015-2016. Taa-
juus-muutosten myota osa nykyisin televi-
siokaytdssa olevista taajuuksista eli niin
sanottu 700 MHz taajuusalue, 694-790
MHz, siirretdan langattoman laajakaistan
kayttéon vuoden 2017 alussa.

Taman jalkeen, vuodesta 2017 lahtien an-
tennitelevisioverkossa siirrytdan nykyista
laajemmin uuteen DVB-T2-
lahetystekniikkaan. DVB-T2-tekniikalla tar-
koitetaan maanpaallisen antennitelevision
yksisuuntaista digitaalista l|ahetystekniik-
kaa, joka korvaa vahitellen DVB-T -
standardin Suomen UHF-alueen antennite-
levisioverkossa. Vuoden 2017 alussa ny-
kyistéd useampi kanavanippu siirtyy kaytta-
maan DVB-T2-tekniikkaa. VHF-alueen ka-
navanipuissa uudempi DVB-T2-tekniikka on
jo kaytossa.

Digitaalisen = DVB-T-standardin  seuraaja
DVB-T2 yhdessa tehokkaamman pakkaus-
tekniikan MPEG4 kanssa mahdollistaa tele-
vision pienenevan taajuusmadran tehok-
kaamman kayton sekd samalla myo6s tera-
vapiirto- eli HD-ohjelmistojen lahettamisen
tai vaihtoehtoisesti suuremman maardn
perustasoisia (SD) ohjelmistoja. DVB-T2 -
tekniikan laajempi kayttéonotto mahdollis-
taa taten 700 MHz taajuusalueen osoittami-
sen langattomalle laajakaistalle toimilupa-
kauden vaihtuessa vuoden 2017 alusta,
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vahentamatta kuitenkaan nykyista antenni-
verkon TV-tarjontaa.

Teknologiasiirtyman valitarkastelu on suun-
niteltu vuodelle 2020 ja l|ahetystekniikan
kokonaismuutoksen (DVB-T switch-off) lo-
pullinen aikataulu riippuu DVB-T2-
tekniikkaan perustuvien vastaanottimien
yleistymisesta. Talld hetkelld vain noin kol-
manneksella kotitalouksista, jotka vastaan-
ottavat tv-lahetyksia pelkastaan antenni-
verkon kautta, on DVB-T2 -vastaanottoon
soveltuva televisio tai digiboksi. Laajamit-
taisen teknologiasiirtyman toteuttamista
l[dhivuosina ei nadin ollen pidetd todennakoi-
send. Toki taytyy muistaa, ettd kotitalouk-
sien valmiudet vastaanottaa DVB-T2-
tekniikan mukaisia tv-lahetyksia paranevat
jatkuvasti. Toisaalta nykyisen linjauksen
mukaan Yleisradion ohjelmistoja seka kau-
pallisia yleisen edun ohjelmistoja tulee kui-
tenkin lahettdad DVB-T-tekniikalla vuoteen
2026 asti, ellei valtioneuvosto vuoden 2020
valitarkastelun yhteydessa nopeuta siirty-
maa. Muiden vapaasti vastaanotettavien
ohjelmistojen sekd maksu-tv -ohjelmistojen
osalta voidaan odottaa tdtéd nopeampaa
siirtymaa DVB-T2 -jakelutekniikkaan.

Lineaarisen television siirtyminen enene-
vassa maarin laajakaistaistaverkkoihin
saattaa pidemmalléd tulevaisuudessa pie-
nentda antenniverkkojen TV-katsojien ja
ldhetettavien kanavien maaraa. Ilman uusia
taajuusmuutoksia tai uuden tekniikan kayt-
téonottoa taajuuksien vapauttaminen ei
nykyverkoissa onnistu ilman, ettéd vahenne-
téaan antenniverkon palveluita. Lisdksi har-
vaan asutuilla seuduilla tv-jakeluun kelpaa-
vien riittdvan nopeiden laajakaistaliittymien
yleistyminen kestdé ainakin nykyiselld kus-
tannusrakenteella huomattavan kauan, jo-
ten antenniverkon ainoaksi vaihtoehdoksi
jaisi ainakin vield 2020-luvun alkupuolella
satelliittijakelu.

Television jakelu- ja kuvanpakkausteknii-
koiden mahdollinen kehittyminen voi osal-
taan tehostaa taajuuksien kayttéa. Uudet
tekniikat edellyttavat kuitenkin verkko-
operaattoreilta investointeja lédhetysverkon
laitteisiin seka kuluttajilta uusien vastaanot-
timien hankintaa, mikd hidastaa niiden
kayttodnottoa. Toinen antenniverkon taa-
juuksien tehokkaampaa kayttéa hidastava
tekija on kuvan teravyydelle asetetut vaa-
timukset, jotka kasvavat jatkuvasti. UHD eli

Ultra High Definition on HD tekniikkaakin
tarkempi digitaalisen videokuvan formaatti.
Ensimmaisia UHD-testeja on toteutettu jo
Suomessakin, ei tosin antennitelevisiover-
kossa. Teravamman kuvan siirtdminen
edellyttdd suuremman datamaaran siirtoa,
mika sy6 tehokkaampien jakelutekniikoiden
tuomaa etua.

Lahitulevaisuudessa on myds mahdollista,
ettd teknologian kehittyminen mahdollistaa
taajuuksien yhteiskayttéa eri tarkoituksiin.
Antennitelevision osalta tama voisi tarkoit-
taa esimerkiksi sita, etta nykyisia UHF-
alueen taajuuksia voitaisiin ottaa alueittain
"downlink" -suuntaiseen mobiililaajakaista-
kayttoon. Tamd mahdollistaisi esimerkiksi
"on demand" -tyyppisten videopalvelujen
jakamisen mobiililaajakaistayhteydelld va-
rustettuihin paatelaitteisiin tai televisioille
mobiiliverkon kautta. Yhtena vaihtoehtona
televisio- ja radiosisaltéjen jakeluun tule-
vaisuudessa on nahty myds LTE-pohjaiset
joukkoviestinstandardit ("LTE Broadcast" tai
LTE eMBMS). Joukkoviestinjakelun edelly-
tykset ja tarpeet tullaan huomioimaan
myds 5G-kehitystydssa.

1.5 Viestintaverkkojen ja -
palvelujen merkitys

Palveluihin kohdistuvat odotukset

Kuluttajien odotukset viestintdpalvelujen
toimivuudelle ovat viime vuosina kasva-
neet. Puhelimen nettiyhteyksineen odote-
taan toimivan niin kaupungissa kuin kesa-
mokillakin. Téma ndkyy muun muassa Vies-
tintdvirastoon tulevissa asiakasyhteyden-
otoissa, joissa esimerkiksi matkapuhelimen
kuuluvuus ja mobiililaajakaistan toimivuus
ovat aiheena yha useammin.

Palveluihin kohdistuvien odotusten kasvu
nakyy joidenkin tutkimusten mukaan myoés
siing, etta suomalaiset arvostavat mobii-
lioperaattoria valitessaan aiempaa enem-
man paitsi edullista hintaa, myds yhteyksi-
en luotettavaa toimivuutta.*® Kuluttajatut-
kimuksen mukaan tarkein syy mobiililaaja-
kaistan hankkimiselle on mahdollisuus kayt-
tda nettia paikasta riippumatta, joten mobi-
liteetista ja langattomuudesta on tullut
merkittdva asia suomalaisille. Kuluttajatut-
kimuksen nojalla on havaittavissa, etté yha
useampi suomalainen, 28 prosenttia, kayt-
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tad pelkkdd mobiilia nettiliittymaa.*’ Silti
samaan aikaan keskeinen syy, miksi suo-
malaiset kokevat ettei pelkdlla mobiililiitty-
malla tule toimeen, on sen epavarma toimi-
vuus ja riittdmaton nopeus. Kuluttajat odot-
tavat siis viestintapalveluilta sekda mobili-
teettia ettd tiedonsiirtokapasiteettia, ja
kayttétavat ja odotukset monipuolistuvat.
Toimialalla on tunnistettu kuluttajien arvos-
tavan palveluita hankittaessa laajaa tarjon-
taa ja valinnan vapautta. Kayttajatyytyvai-
syyden kannalta palvelujen jatkuva saata-
vuus ja toimivuus on elinehto.

Mobiiliverkkojen toimivuudelle on viime
vuosina ilmennyt myds uudenlaisia ongel-
mia. Uusien energiatehokkuusvaatimusten
mukaan remontoiduissa tai rakennetuissa
taloissa matkaviestinverkon sisatilakuulu-
vuus voi heiketd merkittdvasti.*® Korjaus-
ja uudisrakentamisen mydta ongelmat tule-
vat todennakoisesti lisadantymaan tulevina
vuosina, ja tdama edellyttdd kuuluvuuden
huomioimista rakennus- ja korjaussuunnit-
telussa.*

Uudet minimiodotukset viestintdpalvelujen
toimivuudelle koskevat erityisesti sahkoisia
viestintapalveluita. Yleispalvelulaajakaistan
nopeus on juuri nostettu kahteen me-
gaan®®, mutta kuluttajien odotukset netti-
liittyman nopeudelle eivat ole sidoksissa
lakiin, ja odotukset ovat jo enemman kuin
kaksi megainen nettiyhteys. Sen sijaan
esimerkiksi perinteisen postin merkitys ku-
luttajien arjessa on vahentynyt ja toimialal-
la on havaittavissa viitteita siitd, etteivat
kuluttajat enda vaadi esimerkiksi viisipai-
vaista jakelua.

Paikkariippumaton tyoskentely

Etatydon, tydon mobilisoitumisen ja paikka-
rippumattoman tyénteon rooli nykytydela-
massa kasvaa jatkuvasti. Taman kehityksen
seurauksena nopeiden, turvallisten ja luo-
tettavien internetyhteyksien tarve kasvaa
entisestaan. Tama saattaa luoda tarvetta
nykyistéd symmetrisimmille tiedonsiirtoyhte-
yksille. Symmetrisilla tiedonsiirtoyhteyksilla
tarkoitetaan sitd, ettd kayttajien liittymista
voi lahettad ja vastaanottaa dataa yhta no-
peasti. Nykyaan Suomessa laajakaistayh-
teyksien download-nopeus on vyleensa
huomattavasti upload-nopeutta suurempi ja
sitd myds kaytetdan merkittavasti enem-
man. Tulevaisuudessa entistd useammat

ihmiset tekevat paikkariippumatonta tyota,
myds vapaa-ajan asunnoista kasin, jos tie-
donsiirtoverkkojen maantieteellinen katta-
vuus ja luotettavuus vapaa-ajan asutuksen
suosimille harvaan asutuille alueille voidaan
tarjota ja turvata.

Suomessa yleispalveluvelvoitteen asetta-
mista vapaa-ajan asunnoille voidaan tarvit-
taessa harkita, kun nopeiden laajakaistayh-
teyksien saatavuuden, hinnan laadun kehi-
tyksesta on saatu riittdvasti seurantatie-
toa.”! Seurantatiedoilla viitataan erityisesti
700MHz ja 800MHz taajuusalueille asetet-
tuihin peittovaatimuksiin.

Tilastokeskuksen tutkimuksen mukaan ke-
vaalla 2014 etayhteyden yrityksen sahkdo-
postiin, dokumentteihin tai sovelluksiin ai-
nakin jollekin tydntekijalle tarjosi jo 87 pro-
senttia yrityksistd.>® Etdyhteydet ovat ylei-
sia kaiken kokoisissa yrityksissa ja kaikilla
toimialoilla. Tulevaisuudessa etatyon lisaan-
tyminen saattaa vahentdd merkittdvasti
yksityisliikenteen hiilidioksidipaastéja, mika
myds osaltaan edistéda mydnteistd suhtau-
tumista etatyoéta kohtaan.

Tiedonsiirtonopeus ja kapasiteetti

Tiedonsiirron kapasiteetti ja nopeus ovat
nousseet viime vuosina entista tarkedm-
miksi tekijoiksi. EU:n digitaalisen agendan
tavoitteena on, ettd vuonna 2020 jokaisella
EU-kansalaisella on paasy 30 megan net-
tiyhteyteen, ja joka toinen kayttda vahin-
tddan 100 megan yhteyttd.>® Yhteiskunnan
keskeiset toimijat nakevat nopeat nettiyh-
teydet valttamattdmyydeksi talouden kehi-
tyksen kannalta, ja kuluttajat taas tarvitse-
vat kayttédnsa entistd nopeampia yhteyksia
ja riittédvia download-nopeuksia muun mu-
assa nettitelevision katselun lisadantymisen
myo6ta.

Jos videopalveluita aletaan kayttaa tulevai-
suudessa monipuolisemmin  esimerkiksi
terveydenhuollon digitalisoinnissa, niin se
nostaa osaltaan tarvetta myds nykyista
symmetrisimmille yhteyksille eli suuremmil-
le upload-nopeuksille. Samalla my6s yhte-
yksien varmuus nousee palvelujen kannalta
kriittiseksi tekijaksi.

Kiintedssa verkossa kapasiteetin kasvatta-
minen edellyttdd liséaa investointeja muun
muassa valokuituyhteyksiin. Matkaviestin-
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verkossa tiedonsiirron kasvattamisen tiella
on investointien ohella taajuuksien rajalli-
nen maéara.>* Mobiilidata on Suomessa kas-
vanut viime aikoina kiihtyvallda nopeudella
noin 40 prosenttia puolessa vuodessa. Jos
mobiiliverkon tiedonsiirto jatkaa kasvuaan
nykyisella tahdilla, niin langattomalle laaja-
kaistalle tullaan tarvitsemaan lisaa taajuuk-
sia, mika taas edellyttaa toimia muun mu-
assa kansainvaliselta taajuussuunnittelulta.

Nopeiden yhteyksien tarve on tunnistettu
toimialalla yleisesti keskeiseksi ja kriittisek-
si kehitystekijaksi. Kasvavan kaytdén ja mo-
biililaitteiden yleistymisen myo6ta langatto-
mat verkot tulevat entistd tarkeammaksi,
mutta pelkdastdan mobiiliverkon varaan ra-
kennettuna kapasiteetti ei tule riittdmaan,
vaan kapasiteettitarpeeseen varautuminen
edellyttédd nopeiden kiinteiden yhteyksien
laajempaa saattavuutta.

Tietoturvaloukkaukset

Haittaohjelmien suhteen kehitys Suomessa
on ollut viime vuosina verrattain positiivis-
ta, ja Suomessa voidaan jopa katsoa olevan
maailma puhtaimmat viestintdverkot. Viime
vuosina kuukaudessa keskimaarin havaittu
haittaohjelmien maara on laskenut merkit-
tavasti. Myos verkkojen vakavampien vika-
tilanteiden maara on Viestintaviraston tilas-
tojen perusteella pysynyt ennallaan tai jopa
hieman laskenut. Suomessa ei ole havaitta-
vissa valittbmia viitteitd tietoturvauhkien
pahenemisesta. Verkkojen kriittisyyden
kasvaessa tieturvauhkien merkitys kuiten-
kin kasvaa, kun vyksittdiset hairidtilanteet
saattavat vaikuttaa entista laaja-
alaisemmin.

Suomalaisiin  kayttdjiin kohdistuvat tieto-
jenkalasteluviestit ja -sivustot ovat Vvii-
meaikoina yleistyneet. Myds huijausviestien
ja -sivustojen kieliasu ja ulkondkd ovat pa-
rantuneet merkittavasti. Aiemmin huijaus-
viestin pystyi erottamaan tdkerdstda suo-
menkielesta tai epamadardisestd ulkoasusta,
mutta nyt kayttajaltda vaaditaan enemman
tarkkaavaisuutta. Viestien lahettdjat ovat
myds aiempaa organisoidumpia ja pitkajan-
teisempia. Sahkopostin ja sosiaalisen medi-
an kayttajatunnuksen kalastelu on Vvii-
meaikoina lisaantynyt, kuten mydés verkko-
pankkitunnusten ja luottokorttitietojen ka-
lastelu. Uhreja voidaan léahestya sahkdpos-
tin ja verkkosivun liséksi myds tekstivies-

tein ja puheluin. Ihmisten hyvauskoisuus,
ja viestien hyva kieliasu tekevat tietojen
kalastelusta entista tehokkaampaa. Yleista
tietoisuutta henkilékohtaisten tietojen ka-
lastelusta on pidettava jatkuvasti ylla.

Havainnot vakoiluhaittaohjelmista lisaanty-
vat, kun kohdistettujen hydkkayksien uhka
kasvaa ja tietoverkoissa tapahtuva vakoilu
on maailmalla entista enemman julkisuu-
dessa. Kyberturvallisuuskeskuksen tietoon
tulee jatkuvasti enemman kybervakoiluun
liittyvia tapauksia. Suomen teknologiayri-
tysten korkea innovatiivisuus ja valtionhal-
linnon toiminta ovat vakoilulle mielenkiin-
toisia kohteita. Havainnointikyvyn kasvat-
taminen ja vyhteistydn lisddminen ovat
oleellinen osa suojautumista.

Palvelunestohytkkaykset ovat jokapaivai-
nen ilmid internetissé ja tyypillisesti niilla
ruuhkautetaan palvelu kuormittamalla sita
tarpeettomilla kyselyilla. Hyokkayksiin kay-
tetdan usein kaapattuja tietokoneita ja pal-
velimia. Hyokkayksien voima on kasvanut
merkittavasti viime vuosina. Globaalilla ta-
solla raportoidaan kuukausittain yli 100
Gbit/s hyokkayksista. Yli 50 Gbit/s hydkka-
ykset voivat aiheuttaa runkoverkkotason
ongelmia internetpalvelujentarjoajille Suo-
messa. Torjunnassa on merkittdvassa ase-
massa organisaatioiden kriittisten verkko-
palvelujen ja tietoliikennejarjestelyiden sel-
vittdminen. Selvityksen perusteella tulisi
tehda riskikartoitus, minka jalkeen voidaan
toteuttaa toiminnan kannalta oikein mitoite-
tut tietoturvatoimenpiteet.

Kevyempi sddntely

Toukokuun 2015 lopussa annetun hallituk-
sen ohjelman yhtena karkihankkeena digi-
talisaation edistéamiseen liittyvien tavoittei-
den rinnalla on saaddsten sujuvoittaminen,
joka on kirjattu seuraavasti: "Saaddspolitii-
kan ohjausta selkeytetddn, tavoitteena
saantelyn nettomaarainen keventaminen ja
saadoksille vaihtoehtoisten ohjauskeinojen
kayton lisaaminen. Tavoitteena on turhan
saantelyn purkaminen ja hallinnollisen taa-
kan keventaminen. EU-saanndsten toi-
meenpanossa pidattdydytaan kansallisesta
lisdsaantelysta. Suomen EU-vaikuttamisen
yhtena painopisteend on nykyista vahai-
sempi, parempi ja kevyempi saantely.">®
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Viestintavirasto on pyrkinyt aktiivisesti ke-
ventdamaan saantelya ja yhdessda muiden
Pohjoismaisten sdantelyviranomaisten
kanssa se pyrkii vaikuttamaan eurooppalai-
seen saadantdon, joka asettaa monelta osin
rajat myos kansalliselle saantelylle. Laht6-
kohtana tassa, etta nykyinen viestintaalan
sektorikohtainen kilpailusaantely kohtaa
haasteita. Onkin tarpeen arvioida, missa
tapauksissa tavanomainen kilpailulainsaa-
danto ja siihen perustuva valvonta riittaisi-
vat tulevaisuudessa. Viestintdverkkojen
kehittyminen ja kasvava internetin paalle
rakennettujen palvelujen kaytté muuttavat
sdahkoisen viestinndn markkinoita. Sita mu-
kaa kun yha suurempi osa viestintaverkko-
jen liikenteesta koostuu datasta, tarve ylla-
pitdd perinteista puheliikenteen saantelya
vahenee. Sdantelyn tarve kuitenkin sailyy
kiintedan verkkoon paasyssa eli tilaajayhte-
yksissa.

Uusien ratkaisujen ja innovaatioiden edis-
tdmiseksi Euroopan digitaalisessa taloudes-
sa sdantelya ja siitéd aiheutuvaa taakkaa
tulisi Pohjoismaisten sdantelyviranomaisten
mielesta vahentaa siella, missa se on mah-
dollista. Tama tarkoittaisi, etta nykyista
sektorikohtaista telesaantelya kevennettai-
siin sen sijaan, etta sita ulotettaisiin myds
uudenlaisiin sisalté- ja sovelluspalveluihin.
Tallin yleistd kuluttajansuojan saantelya ja
valvontaa pitdisi kayttaa niin laajalti kuin
mahdollista ja sektorikohtaisia kuluttajan-
suojaehtoja tulisi olla vain, mikali niita valt-
tamatta tarvitaan. Eurooppa kuitenkin ja-
kaantuu kysymyksessé monin paikoin eika
ole varmaa mihin suuntaa EU-saannotkset
tulevat kehittymaan.

Sahkoinen tunnistaminen

Palvelujen digitalisoitumisen myoéta sahkoi-
nen tunnistaminen on noussut entista tar-
keampaan rooliin. Vahva sahkdinen tunnis-
taminen on talla hetkelld mahdollista muun
muassa verkkopankkitunnusten, Vaestotre-
kisterikeskuksen kansalaisvarmenteen ja
teleyritysten tarjoaman mobiilivarmenteen
avulla. Kansallisen luottamusverkoston to-
teutuminen vuonna 2017 tuo mukanaan
uusia mahdollisuuksia. Palveluntarjoajien ei
enaa tarvitse tehda sopimusta kaikkien
tunnistusvalineen tarjoajien kanssa erik-
seen, silla yksi sopimus tunnistusvalityspal-
velun tarjoajan kanssa mahdollistaa kaikki-
en vahvan sdahkoisen tunnistamisen valinei-
den kaytdon kyseiseen palveluun tunnistau-
tumisessa.

EU:ssa on paatetty luoda vuoteen 2018
mennessd luotettava jasenvaltioiden rajat
ylittdva sahkoisen tunnistamisen jarjestel-
ma, jossa muun muassa jasenvaltioiden
viranomaisten on tunnustettava toisen ja-
senvaltion komissiolle ilmoittamat sahkai-
sen tunnistamisen menetelmat. EIDAS-
asetuksessa sdannellaan myo6s sahkdisia
luottamuspalveluja kuten sahkdista allekir-
joitusta.  Sahkoisten luottamuspalvelujen
merkitys tulee asetuksen myo6ta kasva-
maan.
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2 Toimintaympariston pitkaaikaiset trendit

Viestintédviraston toimintaympd&ristossad ta-
pahtuvien ilmibiden kautta on ndhtdvissd
erilaisia trendeja, jotka vaikuttavat voimak-
kaasti toimialaan. Kaikki ndmé& voidaan Ilu-
kea yleisen digitalisaatio-kehityksen piiriin.
Jotta uudet digitalisaatioon liittyvéat ilmiét
voivat syntyd, niitd kohtaan tulee syntyd
yhteiskunnassa yleinen Iluottamus. Tdmé
syntyy infrastruktuurista, sen paélle raken-
tuvista palveluista sekad palvelujen kéyttdji-
en toiminnasta. Kahden jalkimmadisen véliin
voidaan tunnistettujen ilmididen perusteella
vield laskea se valtava ja alati kasvava
mdard tietoa, joka syntyy kayttdjien ja pal-
velujen toimesta.

Luottamuksen lisaksi ilmididen on edelleen
hyédynnettava palvelun tarjoajia ja kaytta-
jia, jotta ne voivat kasvaa. Esimerkiksi uu-
det palvelut eivat padse yleistymaan ellei

niille synny seka kysyntaa etta tarjontaa
seka jonkinlaisia puitteita yhteiskunnan
toimesta. Kutakin trendia tarkastellaan siis
kolmesta nakokulmasta:

o Kayttajilla tarkoitetaan kaikki viestinta-
palveluja kayttavia tahoja olivatpa nama
sitten kuluttajia tai vaikkapa yrityksia.

. tarkoitetaan viestintapalve-
luilla tai valittdmadsti viestintdpalvelujen
kautta taloudellisia etuja tavoittelevia toimi-
joita.

) tarkoitetaan tahoja ku-
ten kansallisia ja kansainvalisia jarjestdja
seka paattajia ja viranomaisia, jotka pyrki-
vat edistamaan muun muassa turvallisuutta
ja (taloudellista) hyvinvointia.

Infolaatikoihin on poimittu muutamia lainauksia syksylla kaikille avoinna olleesta Viestinta-
viraston toimintaymparistéa koskeneesta kyselysta.

KAYTTAJAT
2.6 Osaaminen

TIETO
2.5 Tiedon maara

PALVELUT
2.4 Kansainvalisyys
2.3 Tehokkuus

VERKOT
2.2 Langattomuus
2.1 Kriittisyys

Kuvio 1. Digitalisaatioon liittyvat trendit
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2.1 Tietoliikenneyhteydet ovat digitalisaation selkaranka

"Viestintapalvelujen kayttajat odottavat, etta pystyvat olemaan yhteydessa internetiin
missa tahansa, eli laajakaistan on toimittava. Edellytetaan liitettavyyttd, toimintavarmuutta
ja myds tietoturvallisuutta."

"Viestintapalveluista on tullut valttamattomyyshyodyke ja nykymuotoinen yhteiskunta ei voi
olla pitkia aikoja ilman toimivia yhteyksia"

Yhd suurempi osa jo olemassa olevista vélt-
tdmattémistd ja kriittisistdkin palveluista
kytkeytyy verkkoon. Samaan aikaan kayt-
tdjien odotukset tietoyhteiskunnan heille
tarjoamista palveluista kasvavat eiké viih-
dekdytdssékdan suvaita katkeilevia yhteyk-
sid. Tulevaisuudessa yksittéisillékin hairibil-
1& voi yhteiskunnassa olla laajamittaisempia
vaikutuksia, silld digitalisaatio ja lédhes kaik-
ki tdssd katsauksessa esitetyt ilmiot raken-
tuvat kokonaan viestintédverkkojen pé&élle.
Toisaalta verkkojen laajamittaiset hd&iriét
ovat nykyisestéd digitalisaatio-kehityksesta
huolimatta jopa véhentyneet Suomessa.

Kayttajat: Ajasta ja paikasta riippumaton
tyd edellyttéa toimintavarmoja ja kayttajien
nopeustarpeet tyydyttdvia tiedonsiirtoyhte-
yksid. Vaatimukset toimintavarmuudesta ja
nopeudesta kohdistuvat erityisesti langat-
tomiin verkkoihin, joissa siirretyn tiedon
maara kasvaa huimaa vauhtia. Samaan
aikaan kuluttajat sietdavat yha vahemman
laatuvaihteluja palveluissaan. Matkapuhelut
ja televisio koetaan niin perustason palve-
luina, etta niiden tulisi olla saatavilla missa
vain. Myds langattomaan tiedonsiirtoon
kohdistuu koko ajan suurempia vaatimuk-
sia, vaikka kehityksen myoéta tuulivoimaloi-
den ja energiatehokkaan rakentamisen kal-
taiset ilmidt asettavat myds uusia haasteita
toimivuudelle.

Sahkoisista  viestintaverkoista  poiketen
kayttajien odotukset postin jakelulle eivat
ole ainakaan kasvaneet. Tulevaisuudessa
joudutaan pohtimaan kuinka monesti vii-
kossa postia tulee ylipaataan jakaa. Toi-
saalta postipakettien maarat voivat edel-
leen jatkaa kasvuaan verkkokaupan kukois-
taessa.

Yritysten liiketoiminnan kan-
nalta toimintavarman ja tehokkaasti halli-
tun ICT-infrastruktuurin ja tietoturvan mer-
kitys korostuu tulevaisuudessa entisestaan.
Erityisesti pienemmissa yrityksissa henkil6-
kohtaisia pdatelaitteita kaytetaan yha
enemman ja se asettaa tietoturvalle vaati-
muksia. Myos lisdantyva laitteiden valinen
tiedonsiirto (IoT, M2M) asettaa verkkojen
kapasiteetille ja tietoturvallisuudelle korkei-
ta vaatimuksia.

Yritykset ottavat yha etenevissd maarin
kayttéonsa erilaisia pilvipohjaisia palvelu-
ratkaisuja ja siirtavat sovelluksiaan pilvipal-
veluymparistdén operatiivisen toiminnan
tehostamiseksi. Pilvessa toimivat sovelluk-
set tarvitsevat luotettavia ja nopeita da-
tayhteyksia, mika tulee kasvattamaan toi-
mintavarmojen ja nopeiden yhteyksien ky-
syntaa.

Tarpeet tietoturvaa kohtaan kasvavat jat-
kuvasti kun erilaiset verkossa tapahtuvat
tietomurrot, huijaukset, palvelunestohydk-
kaykset ja yrityssalaisuusvakoilutapaukset
lisadntyvat. Tietoturvasta muodostuukin
epadilemattd yksi yritysten kilpailueduista,
kun kayttajat ja yritykset vaativat parem-
paa suojaa tiedoilleen.

Viranomaiset pyrkivat osal-
taan turvaamaan toimivan viestintainfra-
struktuurin. Kriittisimman osan téssa muo-
dostaa huoltovarmuus, milld tarkoitetaan
kykya sellaisten yhteiskunnan perustoimin-
tojen yllapitamiseen, jotka ovat valttamat-
tédmia vaestdn elinmahdollisuuksien, yhteis-
kunnan toimivuuden ja turvallisuuden seka
maanpuolustuksen materiaalisten edellytys-
ten turvaamiseksi vakavissa hairidissa ja
poikkeusoloissa. Viestintavirasto tuottaa
huoltovarmuuden kannalta kriittisille toimi-
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joille tietoturvallisuuden tilannekuvatietoa
ja mahdollistaa toimijoiden valisen tiedon-
vaihdon.

Kriittinen viestintd turvataan osin keskitta-
malla se erillisiin  viranomaisverkkoihin,
mutta yhteiskunnan kannalta myds julkis-

ten viestintaverkkojen toiminta on tarkeaa,
jotta voidaan turvata mahdollisuudet uusille
sahkaoisille palveluille. Turvallisella ja luotet-
tavalla infrastruktuurilla voidaan jo sinal-
laan saavuttaa kansainvalista kilpailuetua,
silld naiden tekijoiden arvo kasvaa jatku-
vasti.

2.2 Tulevaisuus on langattomampi, mutta runsaskuituinen

"Avointen lahilangattomien taajuuksien merkitys kasvaa ja tiedonsiirron kasvavat maarat
vaativat nopean taustaverkon eli kuituverkon ulottamista lahelle langattomia tukiasemia"

"Nopeat langattomat yhteydet kaikkialla kaiken aikaa. Mobiilidatan suhteen on kehitettava
uusia palveluita, jotta suuri maara samanaikaisia kayttajia yhden solun alueella ei tuki
palveluja."

Niin kansallisella kuin Euroopankin tasolla
tietoyhteiskuntaan liittyvdksi keskeiseksi
talouskasvuun ja hyvinvointiin vaikuttavaksi
tekijéksi on tunnistettu nopeat tietoliiken-
neyhteydet. Nopeuden ohella toinen erityi-
sen vahvasti Suomessa nédkyva trendi on
langattomuus. Jotta digitalisaatioon yhdis-
tettdvat keskeiset ilmioét kuten é&lyliikenne
voi toteutua, tarvitaan nopeita langattomia
yhteyksid, mikd edellyttdd seké viidennen
sukupolven matkaviestinverkkoa ettd valo-
kuituyhteyksia.

Kayttajat: Kotitaloudet ja yritykset halua-
vat yha enemman ajasta, paikasta ja lait-
teesta riippumatonta palvelua. Viihdekaytdn
ohella myds ty6é on muuttunut entista ver-
kottuneemmaksi, sekd ajasta ja paikasta
rippumattomammaksi. Tyon paikkariippu-
mattomuus edellyttad, etta tietoliikenne on
toimintavarmaa paikasta ja ajasta riippu-
matta.

Vaikka 5G-verkon lupaillaan tarjoavan vuo-
sikymmenen lopulla jo suuria tiedonsiirto-
nopeuksia, tama ei kuitenkaan tarkoita,
ettda mobiiliverkko silloinkaan korvaisi kiin-
teda verkkoa. Mobiilikaytdéstd huolimatta
suurin osa yhteyksien kaytostda tapahtuu
kotona, missa my6és monet verkkoon kyt-
keytyvat laitteet paaosin sijaitsevat. Kiin-
teiden verkkojen kautta toimivat WLAN-
lahiverkot ovat tarkedssa roolissa langat-
tomuuden kehityksessa ja toisaalta mobiili-

verkot hyddyntavat nopeita kiinteitd verk-
koja, joiden kautta tiedonsiirto kulkee. Mo-
biililaajakaistoja hankitaan ennen kaikkea
kiinteiden yhteyksien rinnalle tarjoamaan
yhteyttd kodin ulkopuolella. Toisaalta ilman
uusia erityisesti videokuvansiirtoon perus-
tuvia palveluita mobiililaajakaista voi toimia
useassa kodissa myo6s ainoana laajakais-
tayhteytena.

: 5G-verkko avaa lukuisia uusia
mahdollisuuksia liiketoiminnalle muun mu-
assa alyliikenteen kautta. Myo6s taloudelli-
nen epavarmuus ja kiristynyt kilpailu vai-
kuttavat vahvasti taustalla. Esimerkiksi
M2M kaltaisten langattomien palvelujen
avulla yritykset hakevat kilpailuetua, joka
syntyy uusista palveluista saatavien hyoty-
jen kautta. Internetin paalld tarjotaan yha
enemman helppokdyttdisia ja kustannuste-
hokkaita digitaalisia palveluita, jotka ovat
kaytettdvissa helppokayttdisilla paatelait-
teilla kaikkialla. Tulevaisuudessa kaikki
mahdollinen digitalisoidaan, automatisoi-
daan verkon yli tarjottavaksi, mobilisoidaan
ja varustetaan alylla. Kasvava mobiililaite-
maara tuo mukanaan myds uusia tietotur-
vauhkia, kun haittaohjelmat I8ytavat mil-
joonia uusia laitteita levitdkseen.

Myo6s pilvipalvelujen yleistyminen asettaa
kasvavia vaatimuksia tietoliikenneverkkojen
kapasiteeteille ja luotettavuudelle. Kun en-
tistda useammat ohjelmistot ja ratkaisut
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eivat enda sijaitse fyysisesti ldhella kaytta-
jaa (esim. koneelle asennettu ohjelma),
asettaa se erityishaasteita tiedonsiirtoyhte-
yksien paluukaistoille, joiden tiedonsiirto-
nopeuksien merkitys tulee kasvamaan tule-
vaisuudessa. Voidaankin todeta, etta tarve
nykyistd symmetrisimmille tiedonsiirtoyhte-
yksille kasvaa tulevaisuudessa.

EU:n tavoitteena on, etta
vuoteen 2020 mennessa kaikkiin eurooppa-
laisiin kotitalouksiin on saatavilla vahintaan
30 megan laajakaista (yhteys, jonka tie-
donsiirtonopeus verkkoon pdin on 30
Mbit/s) ja puolet eurooppalaisista kotitalo-
uksista kayttaisi vahintaan 100 megan laa-
jakaistaliittymaa. Tarkoituksena on nain

kiria Japanin ja Etela-Korean kaltaisten
maiden etumatkaa tietoyhteiskuntakehityk-
sessa ja kiihdyttaa ndin muun muassa talo-
uskasvua.

Muun muassa Laajakaista 2015 -hankkeen
kautta Suomessa on pyritty etenemaan
eurooppalaistakin aikataulua nopeammin
kiinteita valokuituyhteyksien rakentamista
tukemalla. Toisaalta myds 5G nahdaan
Suomessa mahdollisuutena tuoda kayttajille
ja liike-elamalle aivan uudenlaisia mahdolli-
suuksia, mitd pyritddn edistémaan muun
muassa poistamalla lainsaadanndllisia estei-
td uusien sovellusten tieltd seka pyrkimalla
allokoimaan tiedonsiirtokdyttéén uusia taa-
juuksia.

2.3 Tehokkuutta uudenlaisista ratkaisuista

"Julkisen ja yksityisen sektorin on siirrettava prosessit verkkoon, koska ihmiset ovat jo
sielld - tama on voimakkain palvelujen kehittymista ohjaava trendi"

"Viestintapalvelujen kayttajat haluavat helppoja ja nopeita ratkaisuja. Miten arkielama ja
askareet helpottuvat kayttamalla eri palveluja? Subjektiiviset tarpeet ohjaavat."

Tehokkuuden né&kékulmasta tulevaisuudes-
sa kaikki mahdollinen pyritddn digitalisoi-
maan, silld se tuottaa yleensé aika- ja kus-
tannussadastoja niin palveluntarjoajille kuin
kdyttéjille ja yhteiskunnallekin. Yritykset
hakevat uusien digitaalisten palvelujen
avulla kasvua nykyisten palvelujen mahdol-
lisesti tyrehtyessa.

Kayttajat: Viestintapalvelujen kayttajien
kannalta tehokkuuden ja tuottavuuden ha-
keminen voidaan nahda rahallisen saastdn
lisaksi ajansaastona, mielihyvan kasvuna ja
joustavuuden lisdantymisena. Kayttajien
elamantyyli muuttuu koko ajan entista digi-
taalisemmaksi ja palveluilta odotetaan aika-
, paikka- ja laiteriippumattomuutta. Tule-
vaisuudessa kayttajat liikkuvat entista
enemman erilaisten digitaalisten ja fyysis-
ten palvelukanavien valilla ja vaatimukset
entista yhdenmukaisemmalle asiakaskoke-
mukselle kanavariippumattomasti kasvaa.

Teknologiaorientoituneet kuluttaja ovat in-
nokkaita ottamaan kayttéon uusia, arkea
helpottavia tai hauskuuttavia sovelluksia,

jotka voivat levitéd nopeastikin valtavirran
kayttéon. Muun muassa perinteisten puhe-
ja viestipalveluiden kaytdn vahenemisen
taustalla on jo nahtavissa internetin kautta
kaytettavien puhe- ja viestipalvelujen yleis-
tyminen, ja samansuuntainen kehitys tulee
hyvin todennadkoisesti jatkumaan. TV- ja
videopalvelujen suhteen epadlineaarinen
ajasta riippumaton katselu kasvaa ja muut-
tuu jatkuvasti, mutta silti perinteinenkin
televisio sailyy monille kayttajille tarkeana.

Entistd suurempi huolenaihe ldhitulevaisuu-
dessa on luottamus sahkoisia palveluita
kohtaan ja etenkin niiden tietoturvallisuu-
teen. Lisaantyvat mobiili- ja lahimaksami-
nen asettavat myo6s vaatimuksia palvelui-
den turvallisuutta kohtaan.

: Tele- ja mediayritysten perin-
teisistd TV- ja puhelinpalveluista saatavat
tulot ovat laskemassa, joten kasvua on 18y-
dettava erilaisista internetissd tarjottavista
lisapalveluista tai l6ydettava uusia toimin-
tamalleja. Hyvin samanlainen tilanne on
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myds postitoimijoilla pakettimarkkinaa lu-
kuun ottamatta.

Yritysten osalta digitalisaatio-kehitysta oh-
jaa ennen kaikkea taloudellinen epavar-
muus, kayttajatottumusten muutos, seka
lisdantynyt ja rajat ylittdva kilpailu. Nama
tekijat yhdessa ajavat yha useampia yrityk-
sid etsimaan tehokkuuden ja tuottavuuden
kasvua digitalisaation avulla. Digitalisaatio
luo tuottavuutta ja markkinoilla on nyt ky-
syntaa kaikille tuottavuutta parantaville
ratkaisuille. Yritykset etsivat uusia toiminta-
tapoja epavarmassa ja kilpaillussa markki-
natilanteessa ja toimintaymparistéssa. Lu-
kuisat tdssa katsauksessa esitetyt ilmiot
kuten alyliikenne, esineiden internet ja 5G
tarjoavat kokonaan uusia liiketoimintamah-
dollisuuksia.

Julkisen sektorin kannalta
tehokkuuden ja tuottavuuden hakeminen
on monipuolisempi ilmidé ja vaikuttaa yh-
teiskuntaan monella tavalla. Kayttdjien ja

markkinatoimijoiden tehokkuuden kasvu
hyédyttdaa yhteiskuntaa omalla painollaan,
mutta yhteiskunta hakee myds omana toi-
mijana tehokkuutta ja tuottavuutta uusilla
ratkaisuilla. Erityisesti liikenteessa ja sosi-
aali- ja terveysalalla voidaan saavuttaa
huomattavia tuottavuusloikkia uusilla, usein
digitaalisilla palveluratkaisuilla.

Yksi hallitusohjelman tavoitteista on raken-
taa digitaalisen liiketoiminnan kasvuympa-
ristd, jonka puitteissa pyritaan edistamaan
sektoreita kuten liikennepalvelut, tervey-
denhuolto, oppiminen seka teollinen inter-
net. Lainsaadantoétoimin edistetdan uuden
teknologian, digitalisaation ja uusien liike-
toimintakonseptien kayttoonottoa. Viestin-
tdvirasto on mukana luomassa liiketoimin-
tamahdollisuuksia esimerkiksi alyliikentee-
seen liittyvissa hankkeissa seka erilaisten
tietoturvallisuuteen liittyvien tuotteiden
hyvaksymisen ja kehittdmisen tukemisen
kautta.

2.4 Valtioiden rajat hamartyvat verkkomaailmassa

"...Palveluissa ei tulisi keskittyd vain kotimarkkinoihin, vaan pitaisi pyrkia palveluihin joita
voidaan kayttaa ja myyda globaalisti."

"Keskeisessa asemassa on kotimaisten palvelujen kilpailukyky, mihin voidaan myds saante-
lylld vaikuttaa. Tarjotaan sellainen saantely-ymparistd, etta suomalaiset toimijat ovat mah-
dollisimman samalla viivalla ulkomaisten kanssa (esim. tekijanoikeuslaki)."

Digitalisaatio ja palvelujen sdhkéistyminen
lisdavét rajat ylittdvaa kilpailua ja Suomes-
sa se ndkyy voimakkaasti uusien kansain-
vélisten palveluntarjoajien tulona markki-
noille.  Varsinkin sdhkdéisten palvelujen
markkinoita leimaa kova kansainvélinen
kilpailu seké jatkuvat uudistukset palvelu-
tarjonnassa ja verkkoteknologioissa. Yhé&
useammat yritykset varautuvatkin rajat
ylittdvaan kilpailuun. EU:ssa on paljon ha-
lukkuutta kehittdd EU:n sisdmarkkinoita ja
harmonisoida liiketoiminnan harjoittamisen
edellytyksiéd EU:n sisélld. Tavoitteena on
luoda Euroopan laajuiset digitaaliset sisé&-
markkinat.

Kayttajat: Suomalaiset kayttdjat etsivat
helppokayttdisia ja edullisia palveluita, jol-
loin palvelun alkuperamaalla ei valttamatta
ole suurta merkitysta. Kayttajille selkein

muutos rajat ylittavasta palvelusta ovat
uudet palveluntarjoajat, jotka ovat tulleet
haastamaan perinteisia markkinatoimijoita
uusilla liiketoimintamalleillaan. Erityisesti
TV- ja viihdepalveluissa kansainvéliset pal-
veluntarjoajat, kuten Netflix ja HBO ovat
tulleet vahvasti haastamaan kotimaisia toi-
mijoita. Toisaalta kansainvaliset pikaviesti-
met, kuten esimerkiksi WhatsApp ja Snap-
chat ovat korvanneet perinteisia tekstivies-
teja ja nain ollen haastaneet suomalaisten
teleoperaattorien tulonlahteita.

Vaikka Suomen markkinaym-
paristd ei vaestdn vahyyden ja harvan asu-
tuksen vuoksi valttamattd houkuttele kan-
sainvalisia palveluntarjoajia etabloitumaan
fyysisesti maahan, tarjoavat helposti skaa-
lattavat sahkdiset palveluratkaisut helpon
paasyn markkinoille. Suomalaiset ovat
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myds innostuneet hydédyntdamdan ulkomai-
sia verkkokauppoja, millda on ollut ja tulee
olemaan merkittava rooli pakettiliikenteen
kasvamisessa.

Digitaalisuus avaa kuitenkin myds uusia
mahdollisuuksia ja markkinoita kotimaisille
toimijoille. Pelkdastaan kotimarkkinoilla toi-
mivat yritykset, erityisesti sahkoisia palve-
luita tarjoavat ja tuottavat, ovat tulevai-
suudessa haastavassa tilanteessa globaalis-
sa kilpailussa ja -paineessa, kun kansainva-
linen liiketoiminta ajaa yrityksia etsimaan
kumppaneita, jotka voivat palvella heita
kaikilla markkina-alueilla. Muun muassa
turvallisen yhteiskuntarakenteen ja sopivan
ilmaston vuoksi Suomeen voi syntya lisaa
merkittavia pilvipalveluita tuottavia data-
keskuksia. Tallaiset yksittaisetkin hankkeet
voivat tarkoittaa kymmenien tai jopa sato-
jen miljoonien eurojen investointeja, mista
on esimerkkind muun muassa saksalainen
Hetzner Online GmbH:n datakeskushanke. *

!Finpro, tiedote 10.12.2015.

Suomessa yhteiskunnalla
onkin suuri vastuu kotimaisten yritysten
mahdollisuuksista vastata kansainvaliseen
kilpailuun. Yhteiskunnan vastuu kotimaisten
yritysten kilpailukyvysta liittyy erityisesti
saantelyyn. Uudenlaiset palveluratkaisut
korvaavat vanhoja, usein voimakkaastikin
saanneltyja palveluita ja yhteiskunnan teh-
tdvana on ottaa huomioon saantelyn vaiku-
tukset kotimaisten palveluntarjoajien toi-
mintaan ja kilpailukykyyn. Saantelyssa tu-
lee huomioida, ettei kotimaisille toimijoille
aseteta vaatimuksia, jonka vuoksi kilpailu-
kyky heikentyy suhteessa toimijoihin, joita
saanndkset eivat koske.

Kansainvadlistyvdssa liiketoiminnassa yh-
teiskunnan intresseissa ovat myo6s digitaa-
listen palvelujen ja yhteiskunnan kannalta
kriittisten toimintojen turvaaminen, kun
uusia ulkomaisia palveluntarjoajia tulee
markkinoille.
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2.5 Kasvava tiedon maara avaa rajattomia mahdollisuuksia

"Big datan merkitys kasvaa ja sen tuotteistaminen ja markkinointi nousee tarkeaan ase-
maan. Uusien palvelujen syntyminen ja synnyttaminen tulee olemaan Suomen kilpailu-
kyvylle oleellista, mihin tarvitaan valtion vahvaa panosta ja yhteistyota yksityisen sektorin
kanssa."

"Open/my/big datan merkitysta ei voi ylikorostaa. Se on lapileikkaava teema, joka nakyy
kaikessa, kun lokeja syntyy aina, kun kayttaja toimii verkossa. Naiden lokitietojen kayttoon
liittyy isoja kysymyksid, joita tulee pohtia erikseen."

Digitaalisen tiedon maaréd kasvaa kiihtyvaa
tahtia ja tiedon hybédyntamismahdollisuudet
ovat ldhes rajattomat. Tiedon pohjalta voi-
daan luoda suoraan liiketoimintaa erilaisten
tietopalvelujen avulla, mutta ennen kaik-
kea, silld voidaan tehostaa ldhes kaikkea
toimintaa julkisista palveluista vé&hittéista-
varakauppaan. My data ja henkilbtietoja
koskeva big data ovat kaksi nékbkulmaa
datan hyddyntédmiseen, jossa toisessa luo-
daan suoria hyétyjé kéyttdjille ja toisessa
palvelun tarjoajille. Tiedon hyddyntdmisen
kannalta onkin keskeistad, ettd voidaan luo-
da pelikenttd, jossa tiedosta saadaan kaikki
mahdollinen irti loukkaamatta kenenk&én
oikeuksia.

Kayttajat: Kayttajat odottavat jatkuvasti
saavansa yha ajallisesti ja paikallisesti tar-
kempia tietoja, joita jo nyt laajasti kaytdssa
olevat palvelut tarjoava esimerkiksi julki-
sesta liikenteestd ja saatilasta. Kayttdjat
myds synnyttavat itse paljon enemman
tietoa. Tata kehitysta kiihdyttavat paitsi
paikkatietoja tuottavat mobiililaitteet myoés
kayttajien halukkuus tuottaa itse tietoa
toiminnastaan muille kayttajille ja sitd myo6-
ten myds palveluntarjoajille. Kayttajien
kannalta digitaalisen tiedon kasvu peilautuu
myds tietojen vyksityisyyteen ja tietotur-
vaan. Kayttajien enemmistélle ei kuiten-
kaan vield vaikuttaisi syntyneen suurta
huolta ja kiinnostusta suojata omaa henki-
I6kohtaista digitaalista jalanjdélkedaan. Tama
saattaa kuitenkin muuttua hyvinkin nopeas-
ti, jos julkisuuteen nousee esimerkiksi lisaa
globaaleja tietosuojaloukkauksia.

: Markkinoille digitaalisen tiedon
kasvu tarkoittaa uusia liiketoiminta- ja kas-

vumahdollisuuksia. Markkinatoimijat, jotka
ndkevat datasta saatavat hyddyt ja pysty-
vat hyddyntamaan analytiikkaa toiminnan
ja asiakaskokemuksen kehittdmisessa, me-
nestyvat kilpailussa parhaiten. Vahvoilla
ovat erityisesti ne yritykset, jotka luovat
uusia liiketoimintamahdollisuuksia kehitta-
malla uusia innovatiivisia tapoja hyoédyntaa
jatkuvasti kasvavaa ja sirpaloitunutta digi-
taalista tietoa.

Rikollisesti taloudellisia etuja tai mainetta
tavoitteleville tahoille suuret tietovarannot
muodostavat yha enemman mahdollisuuk-
sia. Nain ollen verkossa oleviin tietoihin
kohdistuva vakoilu ja toisaalta esimerkiksi
verkosta kaapattujen tietojen avulla Kkiris-
tdminen tulevat todenndkoéisesti yleisty-
maan.

: Myo6s yhteiskunta voi hyoétya
digitaalisen tiedon kasvusta. Esimerkiksi big
data tarjoaa paljon mahdollisuuksia entista
turvallisemman ja tehokkaamman vyhteis-
kunnan rakentamiseen. Toisaalta julkisten
tietovarantojen avaaminen ja digitaalisen
tiedon kasvu yleisesti voivat synnyttaa
Suomeen uutta kansainvalistd liiketoimin-
taa, joka hyodyttda yhteiskuntaa monella
tavalla. Hallitus ohjelman toimenpiteeksi
onkin kirjattu "Luodaan avoimella datalla ja
tietovarantojen paremmalla hyédyntamisel-
& edellytyksia uusille liiketoimintaideoille".
Yhteiskunnan tehtavana onkin tukea mark-
kinoita digitaalisen tiedon hyddyntéamisessa,
mutta samalla my6s huolehtia kayttdjien ja
yritysten tietosuojasta.

Toimialakatsaus 4/2015

| 25



€ Viestintavirasto

2.6 Digitalisaatiossa kaikkien pitaa osata

Monista digitalisaation hyddyistd ei pddse
edes osalliseksi ellei kayttajéalld ole riittédvaéa
osaamista ja ymmdérrystad palveluista ja
niiden kautta tarjolla olevista mahdollisuuk-
sista. Verkkojen ja palvelujen saatavuus ei
siis riitd, jos kadyttdjat eivat niitd hyddynna.
Tamdé lisda eriarvoisuutta ja toisaalta estdéd
digitalisoimasta esimerkiksi viranomaispal-
veluita kokonaan sekd kaventaa kaupallis-
ten palvelujen potentiaalista asiakaskuntaa.
Palveluihin liittyvdn osaamisen tulee myos
olla riittdvaa, jotta palvelujen kaytté on
turvallista. Aukottominkaan viestintdinfra-
struktuuri ja turvallisimmatkaan palvelut
eivat riitd, jos kdyttdja ei osaa toimia oi-
kein.

Kayttajat: Vajaalta kymmenykseltd suo-
malaisista puuttuu vield laajakaistayhteys
kokonaan, vaikka oikeus laajakaistaliitty-
maan on turvattu kaikille. Kuluttajatutki-
mukset osoittavat, ettd naille kayttajille
suurinta estetta eivat muodostakaan saata-
vuuden puute tai hinta, vaan yhteydelle ei
ole ylipaataan nahty tarvetta. Luonnollisesti
laajakaistaliittymia kayttavienkin kesken on
suuria eroja. Vaeston ikaantyminen asettaa
palveluille tulevaisuudessa entistd enem-
man vaatimuksia. Vanheneva vaestd ja
heidan rajoitteensa tulee ottaa entista
enemman huomioon palvelujen suunnitte-
lussa ja tarjonnassa. Palvelujen tulee olla
esteettomasti  kaytettavissa. Palveluilta
edellytetéadn myds helppokayttdisyytta ja
toimintavarmuutta, sekd@ vyhteiskunnan
asettamien edellytysten vuoksi usein myds
tasa-arvoa, mika tarkoittaa sitd, etta palve-
lujen tulee olla saatavilla kaikille suomalai-
sille riippumatta maantieteellisesta sijain-
nista tai mahdollisista kdyttajien rajoitteista
(esim. nakoé ja kuulo).

Jotta digitalisaation negatiivisilta lieveil-
midilta voidaan valttya, tulee kayttajilla olla
riittdva ymmarrysta tietoturvaansa liittyvis-
td kysymyksista. Digitaalitalouden kasvaes-
sa myo0s siihen liittyva rikollisuus kasvaa.
Esimerkiksi tietojenkalastelu ja siihen pe-
rustuvat huijaukset muuttuvat yha ammat-
timaisemmiksi.

: Demografinen muutos muuttaa
palvelutarpeita yhteiskunnassa. Yrityksille
ikarakenteen muutos merkitsee kasvumah-
dollisuuksia uuden merkittavan maksuky-
kyisen asiakasryhman syntymisestd. Tilas-
tokeskuksen mukaan joka viides suomalai-
nen on tayttanyt 65 vuotta ja yli 65-
vuotiaiden osuuden vaestdsta arvioidaan
nousevan 26 prosenttiin vuoteen 2030
mennessa.’ Ma&ard on kaksinkertaistunut
1970-luvun puolivalista ja nelinkertaistunut
sotavuosista. Vadestén ikaantymisen tai
ikdantyvan ja maksuvalmiin kuluttajamaa-
ran kasvun johdosta uusia palveluita kehi-
tettdessa tulee ottaa entisté enemman
huomioon palveluiden helppokayttdisyys ja
esteettomyys.

Vaeston ikaantyminen ja
julkisen sektorin kustannuspaineet luovat
Suomessa tarvetta luoda entisté enemman
sahkoisia palveluratkaisuja, joilla voidaan
mahdollistaa ikdihmisten selviytyminen ko-
tioloissa entista pidempdan. Mahdollisuus
hoitaa asioita sahkdisesti vahentda mm.
ikaihmisten tarvetta liikkua, kun liikkumi-
nen on vaikeaa. Sahkoisten terveyspalvelu-
jen avulla taas potilas ja ladkari voivat vies-
tid sahkodisesti ja tulevaisuudessa jopa sdh-
kdiset etadiagnosoinnit lisaantyvat, kun
etaluettavia terveyssovelluksia tulee mark-
kinoille.

Palvelujen sahkdistymisessa ja digitalisaa-
tiossa yhteiskunnan on pidettdva huolta
siitd, ettd kaikkien asiakkaiden erityistar-
peet huomioidaan, eikd digitaalista syrjay-
tymista padse tapahtumaan. Helppokadyttoi-
syys, joustavuus ja yksinkertaisuus kasva-
vat yha merkittdvammiksi valintakriteereik-
si niin kadyttajille kuin markkinatoimijoille-
kin. Markkinatoimijoista erityisesti pienet ja
keskisuuret yritykset kaipaavat joustavia,
vksinkertaisia ja helposti kaytettavia palve-
luita.

! Tilastokeskus, Suomen virallinen tilasto (SVT):
Vaestdennuste.
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