Lahden Radioamatddrikerho ry.

Jukka Kinkamo, OH2JIN
oh2jin@oh3ac.fi
+358 44 965 2689

Peittaminen sotilasviestiliikenteessa

Sotilasviestiliikenteen sanomat joko peitetaan ja/tai salataan. Selvakielista
viestitysta pyritaan valttamaan. Radioamatdoriviestinndssa on nykymaaraysten
mukaan ehdoton salaamiskielto, eli me emme saa salata viestiliikennettamme!

Radioamatdorin on kuitenkin hyva jo yleissivistyksenkin kannalta tietaa
yksinkertaisen peittdmismenetelman alkeet. Ainakin poikkeusolojen
johtamisjarjestelmaryhmiin hakeutuvien radioamatdoérien on syyta perehtya
sotilasviestiliikenteeseen. Naissa ryhmissahan on radioamatddorin perusluokan
patevyystodistus eras, mutta ei suinkaan ainoa valintakriteeri. Toivottavasti
mahdollisimman moni radioamat6déri ja radioamatodriksi aikova seka muutkin
radio- ja elektroniikka-alan harrastajat hyddyntavat nyt tarjolla olevan
mahdollisuuden hakeutua harrasteessa eteenpain!

Peittaminen peitteistolla
Peittdminen tapahtuu partiolaistoiminnasta tutun peitteistdon avulla ja sen
tarkoituksena on vaikeuttaa vihollisen tiedustelutoimintaa. Peittaminen tarjoaa
lyhytaikaisen ja suhteellisen heikon, “partiolaistasoisen” suojan vihollisen
tiedustelulta. Oletus on ettd tuo “suoja-aika” on kuitenkin riittava ja vihollisen
keksiessa viestin sisallén, on se jo vanhentunut.

Peitteistdn voimassaoloaika on muutamia tunteja, joskus jopa vain yhden
viestiyhteyden ajan. Peitteistd ei saa joutua ulkopuolisten kasiin, ei edes sen
voimassaoloajan umpeuduttua. Tarvittaessa peitteistd, kuten muutkin
johtamisjarjestelmaperusteet on tuhottava.

Numeroiden peittaminen
Oletamme etta peitteistéssamme on yleisimpien sanojen korvausmatriisi,
numeroiden korvaus seka voimassaoloajat. Saamme peitettavaksi viestin
“Havaittu klo 13:15 tunnistamaton ajoneuvo matkalla pohjoiseen”. Ensimmainen
tehtava on varmistua siita, etta peitteistd on voimassa ja tama tieto saadaan
peitteistdn voimassaoloajoista.

Seuraavaksi on vihollisen tiedustelun NUMERO KORVAUS
vaikeuttamiseksi viesti valmisteltava ja

typistettava minimiin. Muokkaamme
viestin muotoon: “13:35 ajoneuvo
pohjoiseen”. Ajoneuvon tyyppia emme
tieda, eli se on tunnistamaton, joten
koko tunnistamisasia jatetaan
mainitsematta. Aloitamme peittdmisen
kellonajasta 13:35. Erottimena toimiva
kaksoispiste jatetaan pois, jolloin
peitdmme luvun 1335. Oletamme etta
peitteistdssamme on numeroiden
korvaus seuraava:
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Peitamme ja saamme sen peitettyna
7006.
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Sanojen peittaminen eli korvausmatriisi

N

Hypoteettisessa peitteistdssamme on myo6s edelld mainittu yleisempien sanojen
korvausmatriisi, jonka avulla voidaan muodostaa sanaa korvaava (tassa
tapauksessa kolmen merkin) merkkiryhma.
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Esimerkiksi sana “TYKISTO” korvataan valitsemalla sanan ylapuolella oleva kirjain
"B”, kyseinen rivinumero “3” seka sanan alapuolella oleva kirjain "M". Sana
“TYKISTO"” on peitetyssa muodossa B3M.

Peitteistdé voidaan laatia myds siten, etta sarakkeissa on numerot ja rivit
tunnistetaan kirjaimilla. On myds mahdollista kayttad useampaa merkkia
sarakkeen tai rivin tunnistamiseen. On myds mahdollista tehda sivuttais- ja
pitkittaissiirtoja.

Esimerkki sivuttaissiirrosta on kuvattu ylla. Ensimmainen sarake “A” menee
“hukkaan” eli ensimmainen sana "KOMPPANIA" onkin peitettyna B1M. Vihollisen
signaalitiedustelu tosin kiinnittaa melko nopeasti huomiota siihen, ettei taman
peitteistdén aikana Al -alkuisia ryhmia ole. Johtamisjarjestelmaperusteiden laatijan
on huomioitava etta peitettavat sanat joudutaan mahdollisesti sijoittamaan
matriisiin aakkosjarjestyksesta poiketen.

Sanoman peittaminen jatkuu

Peitettdva sanomammehan oli "1335 ajoneuvo pohjoiseen”. Olemme jo peittaneet
kellonajan, joten sanomamme enimmainen ryhma on 7006. Seuraava peitettava
sana on rivilté 2 (kirjainten V ja D valista) I16ytyva "AJONEUVQ”, joka peitetaan
matriisista V2D. Sana “POHJOINEN” on edellisen logiikan mukaan peitettyn& A3I.
Emme siis taivuta sanaa, koska ehdoton vaatimus on viestinnan pitaminen
lyhyena.

Peitetty sanoma on siis: 7006 V2D A3L.

Peiteyn sanoman viestimnen

Mikali viestitys tapahtuisi poikkeuksellisesti salaamattomalla puheradioyhteydella,
eika salausta kayttavalla sanomalaitteella, olisi peitetty sanoma esimerkiksi
seuraava. (Oletus on etta olemme ilmoittaneet oman sijaintimme (peitettynal)
vasta-asemalle, jolloin se tietdd odottaa lilkennetta. On myds mahdollista avata
yhteys avauskutsulla)

2/3



Lahden Radioamatddrikerho ry.

LUOTO: SAARI, LUOTO
SAARTI: SAARI
LUOTO: SEITSEMAN-NOLLA NOLLA-KUUSI

(vapauta tangentti noin puoleksi sekunniksi)

VICTOR-KAKSI-DELTA
(vapauta tangentti noin puoleksi sekunniksi)

OOKE-KOLME-INDIA
(vapauta tangentti noin puoleksi sekunniksi)

SAARTI: SAARI

Puheradioviestityksessa katkaistaan kantoaalto hetkeksi, jotta vihollisen
signaalitiedustelu ei 16yda eika ennata suuntia lahetettdmme tai vihollinen ei
ennata kaynnistaa hairintalahettimidaan. Maksimilahetysaika on kolme sekuntia. Eli
ensimmainen neljan merkin ryhma “7006"” on jo aivan rajoilla ennatetaanko se
viestittda jakamatta lahetysta osiin. Kansallisessa sotilasviestiliikenteessa voimme
kayttaa kirjaimien &, A ja O kansallisia aakkosnimia.

Viesti kuitataan omalla kutsumerkilla

On syyta huomata ettd asema kuittaa saamansa viestin omalla kutsumerkillaan.

Koska ainoastaan johtoasema kykenee vaikeuksitta suorittamaan tarkistus-
tunnuskyselyn, on lahestulkoon ainoa helppo tapa tarkistaa vasta-aseman aitous
yrittda pakottaa se virheelliseen tai jopa selvakieliseen viestitykseen.

Erds takavuosina koeteltu keino on poiketa liikennekaavasta, jolloin vasta-asema
saattaa paljastaa itsensa. Vasta-asema voi naet sortua “apinoimaan” saman
virheen. On tosin syytd huomata etta liikennekaavasta poikkeamisen huomaa
todennakoisesti aina myds vihollinen. Vihollisen signaalitiedustelu on jatkuvaa.

Lisainfoa

Lisdaa informaatiota maanpuolustuksesta seka poikkeusolojen johtamisjarjestelma-
ryhmiin hakeutumisesta saa Maanpuolustuskoulutusyhdistykselta (MPK) seka
Lahden Radioamatdérikerholta, OH3AC.
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