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Lahden kaupunkiin 11.6.2019 kohdistunut kyberhytkkays

D/1532/07.01.00.01/2019

Asian valmistelija / tietohallintojohtaja Marko Monni, puh. 050 559 4055
Lisatietojen antaja
Paatos
Paatdsehdotus Kaupunginjohtaja Pekka Timonen

Kaupunginhallitus merkitsee annetun selvityksen tiedoksi.
Perusteluosa Tapahtumien kulku

Lahden kaupunki joutui kyberhydkkayksen kohteeksi 11.6.2019
iltapéivalla. Tapahtuma havaittiin noin kello 14:30 ja laajamittaiset
toimenpiteet kaynnistettiin kello 15:45. lllan aikana saatiin varmuus
hyokkayksen laajuudesta ja hyokkaajan paasysta kaupungin
jarjestelmiin.

Kaupunki siirtyi tilannejohtamiseen klo 20:00. Talléin
kaupungintalolle perustettiin tlannehuone, josta kasin toimintaa
kaupungin osalta johdettiin. Tilannehuoneeseen koottiin keskeiset
toimijat ja sieltd kasin pidettiin kaupungin johto ajan tasalla tilanteen
kehittymisesta.

lllan, yon ja seuraavan aamun aikana tehtiin ilmoitukset eri
viranomaisille. Liséksi illalla tehtiin paatos siita, etta
hyvinvointikuntayhtymén yhteydet Lahden verkkoon katkaistaan.
Paatos tehtiin yhtymassa ja perusteena oli turvata keskussairaalan
toiminta seka estad hyokkaajan paasy yhtyman
tietoliikenneverkkoon.

Keskiviikkoiltaan 12.6.2019 mennessa tekniset asiantuntijat olivat
saaneet selville hyokkagjan kayttdmien ohjelmistojen
leviamismekanismit sek& keinon estaa leviaminen. Keskiviikon ja
torstain aikana valmistauduttiin hyokkaajan poistotoimenpiteisiin.
Poistotoimenpiteet kaynnistettiin perjantaina 14.6.2019 kello 18:00,
jolloin kaupungin internet-liittyma suljettiin.

Internet-liittyman sulkemisen jalkeen tehtiin tarvittavat jarjestelmien
uudelleenasennukset ja tekniset ratkaisut tietoturvan parantamiseksi.
Yhteyksien hallittu avaaminen aloitettiin seuraavana paivana
tarkeimpien yhteyksien osalta. Avaamista on jatkettu lapi kesén
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Muutoksenhaku

Toimenpiteet

jarjestelmépalveluista tehdyn priorisointilistan maaraamassa
jarjestyksessa

Tapahtuman kustannukset

Tapahtuman suorat kustannukset ovat olleet heinakuun loppuun
mennessa 685 670 euroa. Kustannus muodostuu IT-palvelutuottajan
tekemasta tyosta, asiantuntijapalveluiden hankinnasta seka
erityisohjelmistojen lisensseista.

Valillisia kustannuksia mm. toimimattomien jarjestelmien ja
yhteyksien osalta ei ole arvioitu. Kustannus on kuitenkin merkittava
johtuen erityisesti siitd, ettd hyokkays on ollut laaja-alainen, jolloin
sen vaikutus on ulottunut kaupungin liséksi ulkopuolisiin toimijoihin
(mm. konserniyhtiot ja kuntayhtymat) seka siita, etta
tietojarjestelmien toimivuuden palauttaminen on kestanyt pitkaan.

Jatkotoimenpiteet

Jatkotoimenpiteiden osalta on suunniteltu seké teknisia etta
kaupungin toimintaa muuttavia muutoksia. Teknisen tietoturvan
parantamiseksi parannetaan tietoliikenneverkon turvallisuutta
jakamalla verkkoa pienempiin hallinnollisiin osiin, ottamalla kayttoon
automaattista ja aktiivista likenteen valvontaa tukevia jarjestelmia
seka kasvatetaan mahdollisten tietoturvapoikkeamien jaljitettavyytta
parantamalla lokituskaytantdja. Lisaksi kaikkiin kaupungin kayttajiin
tulee vaikuttamaan paasynhallinnan koventaminen muuttamalla
salasana- ja kayttdoikeuksien hallinnan kaytantoja.

Kaupungin toimintaa muuttavia toimenpiteita ovat tietoturva-
auditointien ottaminen osaksi tietohallinnon vuosikelloa, uusien
jarjestelmien kayttoonoton yhteydesséa tehtavat tietoturvatarkistukset
seka tietoturvallisuuden valmiuden yllapitaminen jatkuvan,
automaattisen seurannan avulla.

Tietohallintojohtaja Marko Monni on kokouksessa antamassa
selvityksen tapahtumista.
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