Viestinta Kkriisissa
Tarmo Huttunen, OH6ECF

Ilmastonmuutos on vaistimatén ja me tulemme karsimaan siitd.

Tassa kirjoituksessa kriisiviestintad pohditaan sadilmiéiden aiheuttamien tilanteiden
kannalta. Ndkokulma on valittu koska sadkriisit ovat taysin luotettavia: niita on ja tulee
olemaan. Haluan lukijan silti tietivadn, ettd esitetyt ajatukset pyrkivat olemaan yleispatevia:
On sanottu, etta kriisin ja katastrofin ero on viestintiverkkojen toiminta tai toimimattomuus.
Se on hyvin sanottu.

Tatd kirjoittaessani viimeisin suurempi sadkriisi Suomessa oli tarttuva lumi, joka aiheutti
sahkokatkojen sarjan keski-Suomessa. Satoja matkapuhelintukiasemia pimeni, samoin paikallinen
FM-tédyteldhetin ja Virve-tukiasemia. Mika oli radioamatdorien osuus tdssa kriisissd? Uutisten
perusteella ei mikdan.

Kiriisiviestinndn ongelma on metsdn ndkeminen puilta. Taman artikkelin tarkoitus on poistaa puut ja
jattdd metsa jéljelle. Tarkoitukseni on myo6s kyseenalaistaa ja drsyttdd ajattelemaan. Ilman ajattelua
ei synny toimivia jarjestelmid.

Téassa artikkelissa kdytetddn termeja sekalaisella tavalla. Jos asialle on olemassa yleisesti kdytetty
lyhenne, pyrin kdyttdmadén sitd lyhenteen alkukielestd huolimatta. Samoin vieraskielisiad termeja
kdytdn, jos ne ovat yleisessa kdytossd. Pyrin tdlld valttamddan kapulasuomenkielisyyden, ilmi6 joka
syntyy kun yleisesti kdytdssd olevat termit pyritddn suomettamaan “oikeiksi”. Kriisiviestintd,
turvaviestintd ja turvallisuusradioviestintd ovat jokseenkin synonyymeja: tdssd ne tarkoittavat
viestintdd, jolla osittain korvataan jonkin hdirion kaatamia arkipdivén viestijarjestelmid.
Kiriisitilannetta hahmotetaan termilld “hdiriosolu”, timé on se maantieteellinen alue jossa tavalliset
viestintdverkot ovat enemman tai vihemman kaatuneet, erotuksena “normaalialueesta”.

Tulen esittdmédn ehdotuksia kriisiviestinnén tekniikasta, taajuuksista, antenneista ja kdytannoista.
Nama ehdotukset ovat yrityksid muotoilla kriisivietinndn tekniikka tukemaan sen tarkoitusta.
Olennaisia ehdotuksissa eivit ole tekniikat joita ehdotan, vaan periaatteet joita ndma tekniikat
yrittdvdt toteuttaa.

Kiriisiviestinndn kulmakivia ovat: tilannetietoisuus, operaattorikeskeisyys ja rajapintaymmdrrys.
Naisté periaatteista nousee hahmotellun ABC-viestiverkon arkkitehtuuri.



TURVAVIESTINNAN TEHTAVA

Me olemme radisteja, radio-operaattoreita. Olemme kiinnostuneita radiosta, siita
ihmeellisesta laatikosta joka kytkee meidit nakymattomaan eetterin maailmaan.
Thmiseen ja ihmisyhteis66n verrattuna radio on yksinkertainen ja helposti ymmarrettiva
laatikko. Olemme kiinnostuneita tekniikasta, emme ihmisyydesta. Kriisiviestinndn
pullonkaulana ei ole puutteellinen tekniikka, vaan puutteellinen humaniikka.

“Tavalliset” kriisit ovat tilanteita joissa hdiri6 on maantieteellisesti rajoitettu. Ndemme néitd melko
usein. Tyypillisesti sddtila aiheuttaa laajan sdhkonjakeluverkon héirion, joka kaataa kaupalliset
matkapuhelinverkot. Kriisialueelle saadaan silloin hyvin apua normaalitilassa olevilta alueilta.
Esimerkiksi alueelle pystytddn kokoamaan suuri méara sahkoasentajia, koska muualla
viestintdverkot toimivat edelleen tdysin normaalisti.

Tavalliselle héirittilanteelle on tyypillistd ettd hdirisolu ei ole yhtendinen: taajama-alueilla verkot
kaatuvat harvoin pitkiksi ajoiksi ja erilaiset johtokeskukset pystyvdt enemman tai vihemman
toimimaan. Syrjdaisimmalld haja-asutusalueilla sdhk6ja saatetaan joutua odottamaan viikkoja.

Voidaan sanoa, ettd mitd kdskyvaltaisempi viranomainen, sitd paremmin hdnen yhteytensad on
turvattu: voimme hyvélld omallatunnolla rakentaa turvajarjestelmdt luottaen siihen, ettd viimeisena
valot sammuvat aluehalytyskeskusten naytoilta.

Tama tarkoittaa my®os sitd, ettd “tavallisen” turvallisuusradioviestinndn ensisijainen tehtdvad voidaan
madritelld yhteyden saamiseksi alueelta, jossa viestintdverkot eivit toimi, mihin tahansa pisteeseen,
jossa viestintdverkot toimivat normaalisti. Tdstd pisteestd viestit vélittyvat edelleen normaaleja
reittejd varmistettuihin johtokeskuksiin myds hdirioalueelle ja viime kéadessa esimerkiksi Virve-
verkon piiriin. Toivottavasti.

Kyse on siis yhteyden palauttamisesta kohteesta normaaliin viestintdverkkoon.

Viitén, ettd meiddn on rakennettava turvaverkkomme ensisijaisesti palauttamaan yhteys
“tavallisessa” kriisissd. Maailmanlopun ennustajat ovat olleet harvoin oikeassa. On helppo kuvitella
kriiseja joissa ABC-verkko ei toimisi: vield vaikeampi on kuvitella viestintdverkkoa, joka toimisi
globaalissa kriisissa jos ei se toimi edes maakunnallisessa sahkkatkossa.



RAJAPINTAYMMARRYS

Viestintdvalineiden kayttoé on arkipaivdista ja ihmiset ovat siihen hyvin tottuneita.
Matkapuhelinverkon hairiotilanteessa useimmat tyot kayvat hankaliksi. Turvaradioviestinta
voi pytkia korvaamaan oleellisimmat toiminnot kaatuneesta puhelinverkosta.

Tekniseltd kannalta kattava varaviestintaverkko olisi helppo ja halpa rakentaa. Jokaiseen sairaalaan,
kunnantaloon, paloautoon ja kyldkouluun asennettaisiin HF-radio ja NVIS-antenni. Koko Suomi
olisi verkottunut radioteitse. Laitekustannus olisi pieni. Tdmé on typera ajatus.

Kansalaiset eivit osaa kdyttad vanhan liiton radiota viestintdrajapintana. Kansalaiset osaavat kayttaa
puhelinta, sdhkopostia ja Facebookia. Eikd tdmd muuksi muutu. Me emme pysty kouluttamaan
suomalaisista radio-operaattoreita, emme varsinkaan sen jdlkeen kun sdhkét ovat jo poikKki.
Turvaradioviestinndn ensisijainen rajapinta hdiridsolun asiakkaalle on oltava hdanen oma
puhelimensa tai tietokoneensa. Luit aivan oikein, hdnen oma tavallinen puhelimensa ja
tietokoneensa. Koska vain niitd kansalaiset osaavat kdyttdd. Ja sielld ovat hanen kdyttiméansa
sahkopostiosoitteet ja muut viestintddn tarvittavat tiedot.

Ensijainen rajapintatekniikka hdiriosolussa olisi siis wlan, wifi. Yhteys jaetaan normaalilla wlan-
linkilla asiakkaille ja varsinainen yhteys normaalialueelle jarjestetddn Super-Um -tekniikalla,
tehostetulla 3G-yhteydella kaupalliseen matkapuhelinverkkoon, tai B-kerroksen verkon
“kriisinettind”.

Ihmiset ovat myo0s tottuneet hoitamaan asioita puhumalla. Toinen mahdollinen rajapinta on siis
puheyhteys, joko kasvokkain radio-operaattorin kanssa, tai jonkin yksinkertaisen teknisen
jarjestelyn kautta. Kokemukseni perusteella rivikansalainen kykenee omaksumaan PMR-radion
peruskdyton lyhyelld opastuksella.

Ihmiset ovat myds tottuneet raapustelemaan asioitaan erilaisiin kaavakkeisiin. Kolmas mahdollinen
rajapinta voisi olla jonkinlainen lippulappukirjesysteemi.

Nama rajapintapohdinnat koskevat siis hdiridalueen asiakkaita. Normaalialueen kansalaiselle yhteys
turvaviestintdverkkoon on aina jdrjestettdva normaalina puhelinnumerona, siahkopostiosoitteena,
somena tai vastaavana tuttuna palveluna. Viestiverkon oma nettisivu toteuttaisi parhaiten timén
rajapinnan.



Taulukkol: ABC-turvaverkon kerrokset

Ensisijainen | Toiminta Mode Rajapinta Rajapinta Baudrate Hairiésolun

kerros normaalialue | hdiriésolussa kokoluokka

eella

A Palauttava |3G Super- |GSM, wifi “Normaali” |kunta

Um internet (email,some)
(some),SMS
, email,
B Turvaviestin | KRH- GSM, Kriisinetti, |“Kohtuulline |maakunta
ta viestiasemat, | internet Puhe, n” mutta
taktinen (some),SMS |lomake, rajoittaa
verkko , email, C-tason kayttod
rajapinnat
C Hatéviestit, |Puhe, internet Email: “Edes jotain |valtio
tilannetietois | PskMail ym. | (some), Twitter, (oikeesti
uusviestit email SMS, APRS |ihan
surkea)”
Taulukko2: Kerrosten tekniikat yleistettyna

Kerros Olennainen Taajuus Modet Huom
tekniiikka

A: Super-Um 3G-suunta- 900 Mhz (2.4Ghz, |GSM, GPRS, 3G |GSM-verkon
antennit, 800Mhz)) ajoitustekniikka
paikallistuntemus, rajoittaa
ajoneuvomastot, yhteysetdisyydeksi
wlan-suunta- 35 km, titd ei voi
antennit, voip- ylittaa edes
puhelimet, tehokkaammalla
suorayhteys antennilla.
taktiseen Yhteyspisteitd on
verkkoon. kuitenkin paljon!

B: KRH- Taktinen verkko: |Paikallisesti Puhe, APRS Sahkoverkkohairi

viestiasemat APRS, sopiva, esim 27  |digimodeilla ot ovat yleisempia
reaaliaikainen Mhz (Thor, MFSK...) |maaseudulla,
resurssindytto, missd 27 Mhz:n
CB, HF-NVIS, CB toimii hyvin,
kriisinetti taajuus myos

etenee hyvin
metsdalueella.

C: Global HF Yhteydet Matala, joko Digimodet: Thor, |Kotimaan NVIS-
eurooppalaisiin 10.148 Mhz tai PSK-R, MFSK tukiasemasta olisi
servereihin, kotimaan NVIS. |jne...,HF-APRS, |etua.
NVIS-serveri NVIS-

Suomeen. puheyhteydet.




OPERAATTORIKESKEISYYS

Suomessa (ja maailmassa) on valtava joukko toimivia radioasemia ja taitavia operaattoreita.
Koska tima on tosiasia, sita ei tarvitse todistaa.

Tasta resurssista huolimatta, viestintiyhteydet Suomessa voivat menna totaalisesti poikki.
Tama on ndahty suurtten siahkoékatkosten yhteydessa. Miksi tdma resurssi ei ole kdytetavissa
silloin kun sitd tarvitaan?

Jos viestintdvélineistdd on, mutta se ei ole kaytettdvissd, jokin muu kuin vélineisté on
pullonkaulana. Tdssa se on operaattorien puute. Miksi?

Yleensa radio-operaattori on muutakin kuin operaattori: Isa tai diti, tyontekija, opiskelija...tai
unessa, saunassa tai katsomassa Salkkareita.

Se keskimdardinen osa vuorokaudesta, jonka radio-asemat ovat kdytdssd, on havidvan pieni. Jos
kaikki Suomen turvaviestintddn sopivat radiolaitteet (ilman matkapuhelimia) ynnéttdisiin yhteen,
saataisiin valtava luku. Sanotaan vaikka 100 000. Kun tdma luku kerrotaan kéyttdasteella, saadaan
pieni luku. Se voi olla luokkaa 100. Suuri resurssi onkin todellisuudessa pieni. Pullonkaulana on
operaattorien lukumaéra ja sitd kautta radioasemien kayttdaika.

Kannattaa myos ymmartdd POH-periaate (Paska Omissa Housuissa): Sielld missa sahkot ovat
poikki, operaattoreilla on muuta tekemistd kuin harrastaa radioita. Esimerkiksi kirjoittajalla on
radioasema ja aggregaatti. Meilld on ollut usein sdhkokatkoja, pitkidkin. En ole koskaan kokeillut
kdyttdd asemaani generaattorilla. Sdhkokatkon aikaan minulla on muuta tekemista.

Johtopditos on yksinkertainen: Turvallisuusradioviestinndn pullonkaula ei ole laitteissa, vaan
ihmisissd. Siksi operaattori on asetettava tekniikan edelle.

Me emme pysty rakentamaan valtakunnallista ja ketterdd verkkoa, jos madrittelemme millaisia
verkon asemien pitdd olla ja odotamme sitten ettd 1000 operaattoria alkaisi varustaa asemaansa
hédtdviestintaa varten.

Kriisiviestintdverkkoa suunniteltaessa ei pidd miettid millaisia verkossa toimivien asemien pitdisi
olla, vaan miten nykyiset asemat voisivat toimia tehokkaana verkkona.

Verkon rakenne on suunniteltava niin, ettd se mahdollistaa tavallisen aseman toimisen verkossa:
Tavallisen aseman resurssit ovat: jokin radiolaite, tietokone ja puhelin. Joten néilld menndan.

Johtopddtos: Turvaviestintdverkkoa suunniteltaessa on mietittéivd millaisia radioasemat ovat: ei
millaisia niiden pitdisi olla.

Johtopidtos: Turvallisuusradioviestintdd ei pidd supistaa “radioamatdéritoiminnaksi” koska
silloin suuri mdcdird operaattoreita on pelistd pois.

Johtopddtos: POH-periaate: Kriisialueen viestintddn on pyrittdvd kdyttdmddn mahdollisimman
paljon normaalialueen resursseja, normaalialueen asemia.

Ehdotus: “KRH-viestiasema mode”, taktisen viestiverkon perustaminen.

TILANNETIETOISUUS



Termi “tilannetietoisuus” (situation awarenes, SA), voidaan kasittaa ymmarrykseksi jonkin
tilanteen olosuhteista ja kaytettavissa olevista resursseista. Kun tilannetietoisuus on hyvalla
mallilla, kyetadn tilanteessa tekemadn jarkevia paatoksia, kdyttimaan resursseja
tehokkaasti.

Kriisiviestinndn ndkokulmasta oleellista on tietoisuus kdytettdvissd olevista resursseista,
nimenomaan asiakkaan ndikékannalta. Jos asiakas ei tieda eika tunne viestintaresurssia, se ei
tule kdytetyksi eika hyodyksi.

Radio-operaattorin kannalta resurssien kdyttdjat voidaan ajatella “tiimeiksi”. Kriisitilanteen
toimintaa voidaan ajatella eri tiimien (pelastuslaitos, kotisairaanhoito, tieverkon yllapito,
sahkdverkon korjaustiimit...) toimintana ja yhteistoimintana.

Tilannetietoisuuden puute on olennainen ongelma kriiseissd. Esimerkiksi poikkeuksellisissa
keliolosuhteissa tieverkon ylldpitdjdn olisi hyvd ymmartda sahkdverkon korjaustiimien tarpeita. Eri
tiimien tarpeet ovat kuitenkin monimutkainen kokonaisuus. Samoin kdytettdvissd olevat resurssit
ovat vaikeasti hahmotettava ja hajanainen kokonaisuus.

Siksi varaviestintdresurssi on “paketoitava” helposti kdytettdvéksi ja omaksuttavaksi.
Viestintdresurssin kdytto ei saa aiheuttaa lisdd pddnvaivaa muutenkin hankalassa tilanteessa.

Kuten todettu, kriisiviestinndn pullonkaulana on operaattoreiden védhyys. Siksi tiimeihin ei voida
lisdtd “tiimi-operaattoreita”, nditd lukuisia operaattoreita ei ole eiké tule koskaan olemaankaan.
Turvaviestinndn varsinainen resurssi, osaava operaattori, pitdd jakaa tehokkaammalla tavalla.

Miten turvaviestinndn resurssi saadaan jaettua eri tiimien kdyttoon ja tilannetietoisuuteen? Ennalta
ei voida edes tietdad, mitka tiimit pystyvat parhaiten resurssia kdyttamddn.

Kun yhteen suuntaan kumartaa, toiseen pyllistdd. Jos operaattori toimii osana sahkdverkon
korjaustiimid, hén ei voi samalla hoitaa kotisairaanhoidon viestintdd. Turvaviestintd tarvitsee
kuitenkin pitkdjanteistd sunnittelua ja harjoittelua. [lman olemassaolevaa, todellista asiakasta,
harjoittelu on kuvittelua.

Ihanteellista olisi, jos turvaviestinndn resurssi voitaisiin antaa kaikille olennaisille tiimeille. Mutta
miten yksi radio-operaattori voisi olla osa jokaista tiimid? Helposti.

Kuva 1: Kansalaisten tilannetietoisuus
(situation awarenes, SA) yhdessd
muodostavat tiimien jaetun
tilannetietoisuuden (shared situation
awareness, SSA). Kuva on julkaisusta
“Situation awareness for criticall
infrastructure protection” (toim. Jouko
Vankka, Maanpuolustuskorkeakoulun
julkaisu). Kuva on irrotettu tdssd
varsinaisesta asiayhteydestdcdn mutta
selventdd kauniisti ajatusta, ettd
kansalaisten tilannetietoisuus yhdessd
muodostuu osaksi tiimien
tilannetietoisuutta.

Jokainen tiimi koostuu ihmisista,
kansalaisista. Kun turvaviestinnan




resurssi jaetaan suoraan kansalaisille, se on kaikkien tiimien kdytdssd. Jokainen poliisi, palomies ja
hdtdkeskusvirkailija on kansalainen. Siksi resurssi jaetaan nimenomaan kansalaisille, ei jollekin
ennalta péatetylle toimijalle.

Johtopddtos: Turvaviestinndin resurssia ei pidd kohdentaa erityisesti viranomaisille. Olennaista on
jdrjestdd avoin kansalaisrajapinta turvaviestintdverkkoon. Ennalta ei pidd rajata, kuka resurssia
tarvitsee.

Ehdotus: Avoin “taktinen nettisivu”, joka toimii rajapintana normaalialueen kansalaisille,
rajapintana eri viestintdkeinojen kesken ja tilannendyttond operaattoreille.



ABC-VERKON RAKENNE
Lyhyesti:
ABC = “Always Best Connected”

A-kerros: Super-Um: “ eta-3G”
B-kerros: Viestiasemat: “taktisen nettisivun” avulla yhteen toimivat asemat.
C-kerros: HF-yhteydet, kotimaan NVIS ja datayhteydet ulkomaisiin asemiin.

Artikkelin seuraavassa osiossa on ehdotus kriisiviestintdverkon arkkitehtuuriksi. Kuten alkuun
totesin, olennaista ehdotuksessa eivit ole tekniikat joita esitdn vaan periaatteet joita ne yrittavét
toteuttaa: tilannetietoisuus, operaattorikeskeisyys ja rajapintaymmarrys

Verkon “kerrokset” on suunniteltu hdiriosolun kokoluokan mukaan: A-kerroksen toiminta on pyritty
optimoimaan kunnan kokoluokkaa olevan hdiriésolun kannalta, B-kerros maakunnan kokoisen ja C-
kerros valtion kokoluokkaa olevan héirion varalta. Esitys on tietysti yksinkertaistus: ei ole mitddn
syytd miksi C-kerrosta ei voisi kdyttdd maantieteellisesti pienessd hdiridssa.

ABC, Always Best Connected, eli “Paras yhteys” voidaan ymmartda kunkin tilanteen parhaaksi
mahdolliseksi kaistanleveydeksi. Mitd lievempi kriisi ja lyhyempi etdisyys normaalialueeseen, sitd
suurempi kaistanleveys voidaan saavuttaa. Paras kaistanleveys saavutetaan Super-Um yhteydella.



A-kerros: Super-Um
A-kerros on ajateltu kunnan kokoluokkaa olevan hairiéosolun operointiin.

Matkapuhelimen ja tukiaseman valistd yhteyttd kutsutaan Um-rajapinnaksi. Super-Um on
yksinkertaisesti “superpuhelin”, puhelin jonka yhteydenpitokykyé on parannettu radikaalilla
antenniratkaisulla. Antenniratkaisu voi olla esimerkiksi ajoneuvoon rakennettu teleskooppimasto,
jossa on 900 Mhz:n diboli, moxon tai yagi-antenni. Asema raportoi itsensa taktisen verkon kartalle
matkapuhelinverkon kautta, vaikkapa APRSdroid-ohjelmalla. Super-Um asema pystyy myos
pdivitttdmaéan taktisen verkon sivua hairiésolusta kdsin manuaalisesti tavallisella selaimella.

Kuva 2: Matkapuhelimet on
suunniteltu hyvin myytdviksi, ei
hyvin kuuluviksi. Jo tdllainen
yksinkertainen 900 Mhz:n diboli
parantaa yhteyttd
hdmmastyttdvdsti. Super-Um-
linkiksi voidaan sanoa ajoneuvoon
rakennettua radikaalia
matkapuhelinverkon
antenniratkaisua. Saavutettu
datayhteys jaetaan hdiriéalueen
asiakkaille, ehkd parhaiten wlan-
tukiasemana. (Kuva-kirjoittajan
kokeiluja)

Kuva 3: Normaalialueen rajapintana Super-Um asemaan inw rey ‘ \,,; .
olisi kartalla ndkyvd puhelimen kuva ja numero — siis L T o
toimiva puhelin alueella jossa matkapuhelinverkko on Suons .”!"‘! e 4
kaatunut.(Kuva-kirjoittajan kokeiluja) o at95m 0 e
\ : | 040-724 96 93 \
[8PDR13 via TCPIP* gAC. T2UK] |. f
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héiridalueen asiakkaille tehokkaalla wlan-tukiasemalla. T\ Y T
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Super-Um on kaistanlevydeltddn ylivoimainen muihin turvallisuusradioviestinnédn keinoihin
verrattuna. Lisdksi tdméd voidaan saavuttaa vain yhden operaattorin toiminnalla, ja palauttaa
hédiriésolun asiakkaille osa normaalista tutusta viestintdrajapinnasta.

Hairiosolun sisdlld asiakkaat voisivat viestid normaaleja kanavia pitkin eri Super-Um-
ajoneuvoasemien muodostamien viestintdsolujen valilla. Ndiden mahdollisuuksien hylkd&aminen
turvaradioverkosta vain koska kyse ei ole “oikeasta radioamattoritoiminnasta” olisi silkkaa

tyhmyytta.



Super-Um “moden” perusongelma on ettd, radio-operaattorit eivdt useinkaan tunne
matkapuhelintekniikkaa. Than totta. Sitd ei koeta kiinnostavaksi.

Toinen kummallinen ongelma on matkapuhelinverkkojen kattavuus: Super-Um-jarjestelmid on
vaikea testata normaalioloissa, koska riittdvan hankalat testiolosuhteet ovat harvassa.

Ehdotus: Super-Um-tietoa aletaan kerditd taktisen netin yhteyteen.
Kuva 4: Um-rajapinta mahtuu

puhelimeen, Super-Um -rajapinnan voisi
toteuttaa ajoneuvomastolla.




B-kerros: KRH-viestiasemat

Nimitdn B-kerroksen asemia “KRH-viestiasemiksi”. B-kerros on suunniteltu maakunnan
tasoiseen toimintaan ja perustuu “oikeaan” radioverkkoon lisdattyna avoimella
normaalialueen rajapinnalla, “taktisella verkkosivulla”.

Taktisen verkon nettisivulla rajapinnat ndkyvét puhelinnumeroina, sahkdpostiosoitteina seka
avoimina some-palveluina. Normaalialueen asemat “isdnnoivét” taktisen verkon nettisivua,
paivittden tilannendkymada ja valittden sanomia hdiriosolun asemille ja hdiridsolusta taktisen verkon
sivulle, someen, sdahkdpostiin, viranomaisille jne.

Tama isdnnointi on kollektiivista viestiasemien toimintaa. Isdnndinti tapahtuu maantieteellisesti ja
ajallisesti hajautettuna. Ndin saadaan lisdttyd toimintaan pystyvien operaattoreiden maarad. Koska
sivu on toteutettu eri palvelujen avulla (aprs.fi, facebook, twitter, héiridinfo.fi ...), sisdlté on
hajautettu eri servereille. Esimerkiksi taktisen kartan palvelimen kaatuessa, tilannetta voidaan auttaa
facebook-péivityksilld jne...

Kuva 5: Esimerkki taktisesta
kartasta. Vastaava jdrjestelmd s T
voidaan toteuttaa :
olemassolevia palveluita [ ke
jérkevdsti soveltamalla. 733
Olennaista on, ettd \
jdrjestelmdn kautta sekd : & s
operaattori ettd kansalainen 3
ndkevdit, mitd kautta yhteyden Py
voi saada: Kuva on julkaisusta b _
“Situation awareness for B E

criticall infrastructure o ——s———
protection” (toim. Jouko
Vankka,
Maanpuolustuskorkeakoulun
julkaisu). Gt Bt

B-kerroksen arkkitehtuuri ei méadrittele mitd taajuuksia tai modeja radioyhteyksiin on kaytettava,
pdinvastoin. Yhteystaajuuksien moninaisuus lisdd toimintavarmuutta ja mukana olevien asemien
maddrdd. ABC-verkon asemat ovat itsendisid ja paattdavat itse milld keinoin toteuttavat yhteytensa.
Asemien kdyttdmad ja isdannoimad taktinen nettisivu mahdollistaa tdmaén.

Operaattorikeskeisyyden kannalta on jarkevdd rohkaista CB-asemia toimimaan viestiasemina
vaikka esimerkiksi 10 metrin amatdorialue voisi olla teknisesti parempi. Tekninen paremmuus ei
kuitenkaan auta jos vasta-asemaa ei ole. Mikddn ei estd amatdoriasemia kdyttamasta toistimia,
NVIS-yhteyksid, sdahkotysta tai vaikka RTTY-sanomia jos siltd tuntuu ja verkossa on
normaalialueen vasta-asema olemassa.

B-kerroksessa hdiridsolun sisdiseen viestintddn kédytetddan ajoneuvoasemia viestiverkon
normaalialueen asemien koordinoimina. Kyseessa ei ole endd normaalin viestintdrajapinnan
palauttaminen, vaan turvallisuusradioviestintd jossa vain oleellinen on tarkeda.



Taktisen verkon merkitys rajapintana

Viestiasemien isanndima taktinen verkko mahdollistaa joustavien yhteysratkaisujen kdyton.
Taktisen verkon ja “perinteisen” kriisialueen radioverkon ero on esitetty tassa kahdella kuvalla.
Lienee syytd korostaa, ettd kyseessa on yksinkertaistus, palikkamalli. Taktinen verkko ei ole
rajoitus viestintdkeinoihin vaan lisdys niihin. Taktinen verkko on ennenkaikkea rajapinta eri

viestintdkeinojen vililla.

Kuva 6: Perinteinen malli
kriisivialueen viestintddn.
Hdiriésoluun rakennetaan
radioverkko. Verkon asemat
toteuttavat verkon sisdisic

standardeja: taajuuksia, modulaatiota

ja yhteyskdytdntéjd. Asemien on
oltava teknisesti yhteensopivia.
Asemien ensisijainen tehtdvd on

saada yhteys johonkin toiseen verkon

asemaan.

eli

Halsua
o

Kuva 7: Taktisen verkon avulla toteutettu viestintdverkko. Huomaa ettd kuvan asemat ovat
yhteydessd keskendidn taktisen verkon kautta.

Hidiiriosolun asemien ensisijainen
tehtdvd on muodostaa yhteys
normaaliin viestintdverkkoon.

Rajapintana voi toimia jokin taktisen
verkon normaalialueen asema, Super-

Um yhteys tai vaikka
satelliittidatayhteys. Taktinen verkko
toimii manuaalisena rajapintana eri
viestintdkeinojen vdlilld: Ndin
esimerikiksi HF-NVIS yhteyttd
verkossa operoiva asema voi viestid
CB-aseman kanssa, tai vastaanottaa
kansalaisen Idhettdmdn Twitter-
sanoman.

Taktisen verkon avulla toteutetussa
viestinndssd asemien ei tarvitse
toteuttaa samoja standardeja. Ne
voivat valita itselleen parhaiten
sopivat yhteyskeinot. Ainoa tekninen
“standardi” on selainohjelma.
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Kuva 8: Liikkuva KRH-viestiasema voisi ndyttdd jotakuinkin
tdltd. Piirroksessa voisi olla myos HF-alueen antenni, mutta
jdtin tarkoituksella pois kaikki amatéorilisenssin vaativat
laitteet. Silti tdmd esimerkki toteuttaa A- ja B-kerrokset.

;‘r Super-Um
| 9

Ongelma: B-kerroksen rajapinta hairiosolussa

Haéiridalueen rajapinnan toiminta on B-tasolla jo huomattavan
ankeaa.

Perinteisid rajapintakeinoja ovat esimerkiksi lomakkeille
kirjoitetut viestit, joita voidaan vilittdd radioteitse, samoin
voidaan ajatella jonkinlaista PMR-radioihin (tai wlan-verkossa
toimiviin sisdisiin puheluihin) perustuvaa ldhiverkkoa. Liikkuva
viestiasema pdivystda tdtd 1dhiverkkoa ja lahettdamda ulkopuolelle
tarkoitetut viestit eteenpdin.

Oletan, ettd viestinndn pullonkaulana B-kerroksessa on

hdiriésolun asiakasrajapinta. Mielenkiintoinen mahdollisuus olisi “kriisinetti”. Teknisesti kyse olisi
wlan-verkosta joka jaetaan viestiverkon ajoneuvosta tai siirrettdvastd tukiasemasta. Asemalla olisi
oma “nettiserveri” joka jakaisi taktisen netin sivua tdssé paikallisverkossa. Operoiva radioasema
pdivittdisi tdtd “kriisisivua” manuaalisesti tiedoilla, joita saa esimerkiksi puheyhteydella
normaalialueen asemiin, jakaen tiedotuksia, viestejda ym. Alueen asukkaat voisivat ldhettdd sanomia
operoivalle asemalla tdmén “kriisinetin” kautta omalla puhelimellaan tai tietokoneella,
valitettdvdksi normaalialueelle tai muihin kriisiverkon radioasemiin. Sivu olisi optimoitava
mobiilikdyttoon, koska sdhkokatkossa padsddntdisesti puhelimia voidaan ladata autolatureilla, mutta
tietokoneet sammuvat nopeasti.

Mobiililaitteisiin on vuosien mittaan alkanut ilmestyd wlan verkossa “mesh” -periaatteella toimivia
viestiapletteja, kuten FireChat tai Serval Mesh. Ehka olisi mahdollista hy6dyntdd nditd B-kerroksen
hdiriésolun viestintdrajapinnan maantieteelliseen laajentamiseen tiheésti asutulla alueella. Mesh-
networking -periaattella toimivat appletit “hyppayttdvat” viestit puhelimien muodostaman verkon
kautta, laitteelta laitteelle kunnes ne saapuvat vastaanottajalle. Mesh-tekniikan ansiosta
viestiverkon viestit voisivat liikkua myos viestiaseman wlan-verkon kantomatkan ulkopuolella.

Kuva 9: Liikkuvan viestiaseman perusvarustus on R |
radiolaite ja puhelin tai tablet-kone. Ndiden pohjalle
voidaan toteuttaa sekd Super-Um ettd B-tason
viestiasematoiminta. Kuvan yhdistelmdlld on testattu — —
myds halpaa rtl-sdr “tv-tikku” vastaanottimeen - :
perustuvaa aprs-systeemid CB-alueella, ja todettu ‘
toimivaksi. Kokeilussa kéytettiin PskMail jérjestelmdid, S
jolla APRS-tiedon Idhetykseen voidaan kdyttdd -
“oikeita” digimodeja, kuten virheenkorjauksen
sisdltdvdad THOR-modea.(Kuva: Kirjoittajan
kokeiluja.)




C-kerros, maailmanlopun odottajien ja amatooripreppareiden alue.

Sivuutan C-kerroksen lyhyelld maininnalla, ensiksikin koska en pida sitd tdssa yhteydessd kovin
olennaisena ja toiseksi koska C-kerroksen toimintaa ei ole tarpeen samalla tavalla yhtendistdaa kuten
B-kerrosta. Kukin asema pystyy luomaan omanlaisensa C-kerroksen jos katsoo sen tarpeelliseksi.
ABC-verkon toiminnan kannalta asemien ei tarvitse pystya C-luokan toimintaan (Lue:
amatoorilisenssi ei ole valttdméaton, mutta se antaa mielenkiintoisia mahdollisuuksia).

Olosuhteissa, joissa ABC-verkko sindnsa toimii, mutta hdiridsolussa toimivalla asemalla on
vaikeuksia saada yhteys, voisi C-kerroksen tekniikoista olla apua. Esimerkiksi jos CB-alue on kovin
hdiridinen, voisi kotimaan NVIS-yhteys toimia. On makuasia katsotaanko kotimaan NVIS-yhteys
B- vai C-kerroksen toiminnaksi.

C-kerrosta voidaan katsoa samoilla silmilld kuin muitakin: Rajapintaymmarrys,
operaattorikeskeisyys ja tilannetietoisuus. C-kerroksessakin on mahdollista toteuttaa esimerkiksi
sahkdpostin ldhettdmistd ja vastaanottamista. Tilannetietoisuuden kannalta HF-radion kautta voi
lahettdd myos somepdivityksid ulkomaisten servereiden kautta. Operaattorikeskeisyys tarkoittaa,
ettd turvaverkko on rakennettava hyddyntdmaédn jo olemassa ja kdytdssd olevia asemia ja
viestintamuotoja.

Olosuhteissa, joissa ABC-verkko voi toimia endéd C-tasolla, eli “koko internetti” on saavuttamaton
koko verkon alueella... jokainen asema voi itse harkita onko silld sijaintinsa puolesta mitdan
tahdellista viestintdtehtdvaa, ja miten sen voisi toteuttaa.

Kuvat 10-12: Myds C-kerroksen viestinndissd voi pyrkid yhteyteen ensisijaisesti normaalin
viestintdverkon kanssa. Esimerkissd on salkkuun asennettu HF-asema, “perdkonttikoon PskMail-
magneettilooppi” ja lopputulos: PskMail-verkon kautta ldhetetty Twitter-pdivitys, joka siirtyy
“automaattisesti” myds Facebook-pdivitykseksi. Viesti on Idhetty Suomesta Itdvallassa sijaitsevan
OE5RTL-serveriaseman kautta.(Kuvat:Kirjoittajan kokeiluja.)
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